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CONCLUSIONES

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION GESTION DE RIESGOS — FODESEP

El FODESEP realizo una modernizacién y renovacion a la plataforma tecnolégica en todos los casos y durante
afios, buscando una mejora eficaz, eficiente y efectiva para los procesos de la Entidad y como estrategia de
apoyo al desarrollo e implementacion de su sistema Informatico y de informacién buscando cumplir con su
mision y visién. Dado lo anterior, se debe disminuir los riesgos y siniestros informéticos que se presenten en la
entidad, como también reducir la posibilidad de ocurrencia. Ultimamente el FODESEP ha registrado incidentes
informaticos, a los cuales se les ha buscado correcciones, mejorado las herramientas informaticas, hay casos
imprevistos como la suspension del fluido eléctrico regulado y no regulada, poca capacidad de almacenamiento
en los servidores o fallas en estos, errores del correo electrénico, perdida de informacion, entre otras. Teniendo
en cuenta que el FODESEP es una entidad vinculada al Ministerio de Educacién, donde se adoptara el Modelo
de Seguridad y Privacidad de la informacion en el marco de la Estrategia de Gobierno Digital, haciendo necesario
poner en marcha un Plan de Seguridad de la Informacion donde se deben “identificar” aquellos riesgos, que
colocan inestable los Servicios Tecnoldgicos institucionales y la continuidad de estos, se debe orientar los pasos
a seguir en caso de presentarse un incidente de estos, que permitira recuperar la funcionalidad de la plataforma
tecnolégica, garantizando la continuidad de las operaciones de la Entidad en el cumplimiento misiona.

Objetivos Especificos « Estimar las posibles situaciones que generan los riesgos. * Identificar las actividades
que actualmente mitigan la presencia de los riesgos estimados. ¢ Establecer la continuidad o nuevas acciones
para retomar el curso normal de operacién en caso de presentarse los riesgos valorados. * Brindar respuesta
rapiday oportuna para dar continuidad a las operaciones que componen la infraestructura tecnolégica. « Procurar
gue la restauracion de los servicios de informatica y tecnologia sean con un impacto minimo de costo / pérdida
para la entidad.

Identificacion de Riesgos En virtud de lo planteado en la guia, la identificacion del riesgo se hace con base en
causas identificadas para los procesos, dichas causas pueden ser internas o externas, segun lo que haya
identificado la Entidad a través del Contexto estratégico. En esta parte es importante la participacion del personal
elegido para la implementacion del MSPI, en la mesa interdisciplinaria en la cual se revisan los procesos,
haciendo parte de la identificacion de los riesgos de seguridad, para los procesos identificados como criticos
dentro del planteamiento del MSPI. inicia con la definicion de algunos términos que son necesarios dentro del
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empleo de ésta metodologia, son los relacionados a continuacion: « Proceso. ¢ Objetivo del Proceso.
Identificacion de Activos. * Riesgo. * Causas (Amenazas y Vulnerabilidades). « Descripcion del Riesgo. « Efectos
de la materializacion del Riesgo.

e's PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — FODESEP

1. Introduccién El Plan de Seguridad y Privacidad de la Informacion del Fondo de Desarrollo de la
Educacién Superior FODESEP, busca aplicar los lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MINTIC, establecidos en los componentes de Gobierno Digital, el
cual cuenta con dos componentes; TIC PARA EL ESTADO y TIC PARA LA SOCIEDAD, a su vez se
tienen tres habilitadores transversales, en el cual esta la Seguridad de la informacién, busca que las
entidades publicas implementen los lineamientos de seguridad de la informacién en todos sus procesos,
tramites, servicios, sistemas de informacién, infraestructura y en general, en todos los activos de
informacion con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los

datos. Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion —MSPI-.
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6. CICLO DE OPERACION DEL MSPI

Para efectuar y ejecutar la implementacién del Modelo de Seguridad y Privacidad de la
Informacién en el FODESEP, se adopta la metodologia PHVA (Planear, Hacer, Verificar y
Actuar) y los lineamientos y directrices emitidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MINTIC, a través de sus diferentes decretos,
resoluciones y/o leyes emitidos.

Dado lo anterior, se definen las siguientes fases de implementacion del MSPI: 1.
Diagnosticar 2. Planear 3. Hacer 4. Verificar 5. Actuar

, Planificacion \
Mejora Continua

\ Evaluacion de /
Desempenio

llustracion 1 Ciclo de operacién Modelo de Seguridad y Privacidad de la Informacion
2 Fuente: hitp:/fwww._mintic.gov.co/gestionti/6 15/ w3-pro alue-7275.html

DIAGNOSTICO

HERRAMIENTAS TECNOLOGICAS:

Desde la Secretaria General con apoyo del Profesional 3 Tecnologia, se estd configurando una herramienta
tecnoldgica Share Point 365, la cual permitira el trabajo colaborativo y/o servicio basado en la nube, hospedado
por Microsoft en sus servidores.

La intencionalidad de esta aplicacion es que se pueda centralizar y divulgar la informacién y documentacion que
produce el FODESEP, y de igual manera para que el equipo colaborador del FODESEP pueda acceder a su
consulta e interactuar de una manera mas, facil, agil y expedita.

Una vez quede configurada la herramienta, se lleva a cabo la capacitacion para hacer uso responsable y efectivo
de la misma.

Relacién de Contratos de Software 2020:
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