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FECHA:  12/02/2021 

AUDITORÍA N°: 9 
 
Al Sistema de Seguridad Digital 

Verificar la elaboración del Plan 
de Trabajo para dar cumplimiento 
a los requisitos de Seguridad 
Digital de la Entidad 

ASPECTOS FAVORABLES 

OPORTUNIDADES DE MEJORA 

Actualizar el Plan de Trabajo de acuerdo con lo mencionado en la RESOLUCION 001519 DEL 24 del 24 de agosto de 2020 

de 2020: 

 

 
 
ARTÍCULO 1. Objeto. La presente resolución tiene por objeto expedir los lineamientos que deben atender los sujetos 
obligados para cumplir con la publicación y divulgación de la información señalada en la Ley 1712 del 2014, estableciendo 
los criterios para la estandarización de contenidos e información, accesibilidad web, seguridad digital, datos abiertos y 
formulario electrónico para Peticiones, Quejas, Reclamos, Sugerencias y Denuncias (PQRSD). ARTÍCULO 2. Ámbito de 
aplicación y sujetos obligados. La presente resolución aplica para los sujetos obligados a que hace referencia el artículo 5 
de la Ley 1712 del 2014, corregido por el artículo 1 del Decreto 1494 del 2015. ARTÍCULO 3. Directrices de accesibilidad 
web. A partir del 1 de enero del 2022, los sujetos obligados deberán dar cumplimiento a los estándares AA de la Guía de 
Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la versión 2.1, expedida por el World 
Web Consortium (W3C), conforme con el Anexo 1 de la presente resolución aplicable en todos los procesos de actualización, 
estructuración, reestructuración, diseño, rediseño de sus portales web y sedes electrónicas, así como de los contenidos 
existentes en ésas. ARTÍCULO 4. Estándares de publicación y divulgación de contenidos e información. Los sujetos obligados 
deberán dar cumplimiento a los estándares de publicación y divulgación de contenidos e información aplicable a sus sitios 
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web y sede electrónica, establecidos en el Anexo 2 de la presente resolución. Parágrafo. En cumplimiento del numeral 5 del 
artículo 2.1.1.3.1.1 del Decreto 1081 del 2015 los sujetos obligados deberán desarrollar el formulario electrónico para 
PQRSD, requisitos generales y campos mínimos que se señalen en el Anexo 2 de la presente resolución. ARTÍCULO 5. 
Información digital archivada. Los sujetos obligados deben garantizar y facilitar a los solicitantes, de la manera más sencilla 
posible, el acceso a toda la información previamente divulgada, de conformidad con el Decreto 1862 del 2015 y el artículo 
16 del Decreto 2106 del 2019 o el que los modifique, subrogue o adicione. En atención a lo anterior, los sujetos obligados 
deben garantizar condiciones de conservación y/o archivo para posterior consulta, de la documentación digital disponible 
en sitios web, conforme con las Tablas de Retención Documental aprobadas acorde con los lineamientos del Archivo 
General de la Nación. Los sujetos obligados no podrán eliminar información publicada en sus sitios web y deberán asegurar 
la preservación de documentos en ambientes electrónicos, para lo cual, deberán adoptar medidas de conservación 
preventiva para facilitar procesos de migración, emulación o refreshing, o cualquier otra técnica que se disponga a futuro. 
Para el efecto, deberán adoptar un programa de gestión documental que contemple todos los soportes de información, 
conforme lo dispone el Decreto 1080 del 2015, o el que lo modifique, adicione o subrogue. ARTÍCULO 6. Condiciones 
mínimas técnicas y de seguridad digital. Los sujetos obligados deberán observar las condiciones mínimas técnicas y de 
seguridad digital que se definen en el Anexo 3 de la presente resolución. ARTÍCULO 7. Condiciones mínimas de publicación 
de datos abiertos. Los sujetos obligados deberán publicar sus datos abiertos y federarlos al Portal Datos Abiertos del Estado 
colombiano -datos.gov.coconforme con las directrices referidas en el Anexo 4 de la presente resolución. ARTÍCULO 8. 
Vigencia y derogatorias. La presente resolución rige a partir de su publicación en el Diario Oficial, y, deroga la Resolución 
MinTIC 3564 del 2015. Sin perjuicio de lo anterior, los sujetos obligados deberán implementar las disposiciones aquí 
referidas en las siguientes fechas: el artículo 3 se deberá implementar a más tardar el 31 de diciembre del 2021, conforme 
con los términos referidos en el anexo 1 de esta misma Resolución.  
 
Los lineamientos y directrices determinados en los artículos 4, 5, 6 y 7 se deberán implementar a más tardar el 31 de 
marzo del 2021. PUBLÍQUESE Y CÚMPLASE Dada en Bogotá D.C. a los 24 DE AGOSTO DE 2020 
 
4.1 PORTAL DE DATOS ABIERTOS. El Portal de Datos Abiertos www.datos.gov.co, del Estado Colombiano o el que haga sus 
veces, es un portal especializado en el que los usuarios pueden acceder a los datos abiertos del Gobierno colombiano con 
la finalidad de investigar, desarrollar aplicaciones, crear visualizaciones e historias para que puedan ser usados, y conocer 
las visualizaciones e investigaciones creadas a partir de datos abiertos.  
 
A continuación, se establecen los siguientes requerimientos: } 
1. Los sujetos obligados de niveles nacional, territorial y órganos autónomos, deben disponer de una sección de datos 
abiertos, incluyendo la información disponible, de acuerdo con los lineamientos de la Guía Nacional de Datos Abiertos en 
Colombia y la Guía de Estándares de Calidad e Interoperabilidad de Datos Abiertos, o la que haga sus veces. 
2. Los sujetos obligados que cuenten con portal propio de datos abiertos deben federar o vincular la información con el 
Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces.  
3. Los datos publicados en línea por parte de los sujetos obligados de niveles nacional, territorial y órganos autónomos, 
deben vincularse y automatizarse para su apertura en el Portal de Datos Abiertos www.datos.gov.co o el que haga sus 
veces. 
4. La Dirección de Gobierno Digital del Ministerio de Tecnologías de la Información y las Comunicaciones creará y publicará 
la Hoja de Ruta de Datos Abiertos Estratégicos para el Estado Colombiano, mediante la cual, se catalogarán los datos 
abiertos y sus respectivos metadatos que se consideren críticos, estratégicos o muy importantes para asegurar su 
permanente disponibilidad pública y actualización, por parte de los sujetos obligados de niveles nacional, territorial y 
órganos autónomos, en el Portal de Datos Abiertos www.datos.gov.co, o el que haga sus veces. 
 5. Los sujetos obligados de niveles nacional, territorial y órganos autónomos deben crear el registro de activos de 
información y demás instrumentos que aplique, conforme lo dispone el artículo 2.1.1.2.1.4 del Decreto 1081 del 2015, en 
la herramienta disponible en el Portal de Datos Abiertos datos.gov.co, o el que haga sus veces. 
 
Parágrafo. El Portal de Datos Abiertos del Estado Colombiano, como mecanismo de difusión, no cuenta con la naturaleza 
jurídica de ser un archivo digital, por lo que las entidades y sujetos obligados continúan con sus obligaciones en materia 
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de tablas de retención documental y la gestión documental o de archivo que les aplique conforme con la normativa 
vigente. 4.2 ESTÁNDARES DE PUBLICACIÓN DE DATOS ABIERTOS.  
 
Los sujetos obligados en sus datos abiertos como información pública dispuesta en formatos que permiten su uso, 
reutilización bajo licencia abierta, sin restricciones legales de aprovechamiento y disponibles bajo formatos de datos 
abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros), deben observar los siguientes criterios mínimos para 
la publicación de datos abiertos:  
1. Los sujetos obligados que cuenten con portales propios de datos abiertos, deberán federarlos al Portal de Datos Abiertos 
www.datos.gov.co o el que haga sus veces, de forma que éste último sea punto de acceso a los datos abiertos.  
2. El registro de activos de información y el análisis de criticidad de la información, debe cargarse a través de la herramienta 
disponible en el Portal de Datos Abiertos, datos.gov.co, o el que haga sus veces.  
3. Aprobar y publicar la licencia de datos abiertos, mediante la cual se determina el alcance, uso y aprovechamiento que 
los particulares o terceros interesados puedan efectuar sobre los mismos. En todo caso, se sugiere que la licencia 
reconozca la producción o generación de los datos por parte de la entidad pública, señalando que ésta no será responsable 
por la utilización, tratamiento, transformación de los datos, ni tampoco, sobre cualquier tipo de responsabilidad legal o 
económica sobre el uso directo o indirecto que se realice.  
4. Los sujetos obligados deben observar la Guía Nacional de Datos Abiertos en Colombia, la Guía de Estándares de Calidad 
e Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco de Interoperabilidad y los Lineamientos técnicos para 
la producción y gestión de información geográfica, como insumos necesarios para la planeación, publicación y promoción 
del uso y aprovechamiento de los datos abiertos.  
5. Los sujetos obligados deben establecer un plan de apertura y uso de datos abiertos para una adecuada gobernanza de 
los datos de acuerdo con lo establecido en la Guía Nacional de Datos Abiertos en Colombia 
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CONCLUSIONES 

Verificada elaboración del Plan de Trabajo para dar cumplimiento a los requisitos de Seguridad Digital de la Entidad 
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PLAN DE MEJORAMIENTO 

ACTIVIDAD RESPONSABLE FECHA  OBSERVACIONES 

    

    

 AUDITOR AUDITADO 

CARGO : 

PROFESIONAL ESPECIALIZADO 2 
CONTROL INTERNO 

 

NOMBRE: 

LUZ MERY HERRERA RODRIGUEZ  

FIRMA: 

 

 

 

CONTROL DE CAMBIOS 

Versión Fecha de entrada en vigencia Naturaleza del cambio 

1 15-02-2018 Versión Inicial 

2 08-06-2020 

Se realiza cambio de logo superior por 
cambio de imagen corporativa. 

 
 

 


