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1. INTRODUCCION

El Plan Estratégico de Tecnhologias de la Informacion - PETI, permite establecer una guia de
accion clara y precisa para la administracion de las Tecnologias de Informacion y
Comunicaciones del Fondo de Desarrollo de la Educacion Superior - FODESEP; mediante la
formulacion de estrategias y proyectos que garanticen el apoyo al cumplimiento de sus objetivos
y funciones, alineado con el Plan Estratégico Institucional.

2. OBJETIVO

2.1 Objetivo General

Identificar, evaluar, proponer y desarrollar los proyectos en tecnologia de informacién para
ofrecer un mejor servicio a todos los niveles de la organizacion.

2.2 Objetivos Especificos

e Actualizar continuamente la infraestructura tecnologica con el propésito de prevenir
interuupciones en el servicio y tener una infraestructura moderna a fin de evitar ataques
cibernéticos. Fortalecer de los procesos mediante la automatizacion propendiendo por
reducir las cargas operativas existentes y buscando reducir los errores operativos.

e Actualizacion del talento humano de la organizacién en las nuevas tecnologias de la
informacion.

e Participar activamente en los proyectos orientados al cumplimiento de los ejes
estratégicos de la entidad.

e Dotar a la entidad de las medidas de seguridad necesarias que garanticen,
confidencialidad y disponibilidad permanente de la informacion.

3. ALCANCE

El presente documento describe las estrategias y proyectos de tecnologia a ejecutar; los que se
enmarcan en el Plan Estratégico que ejecutara el Fondo de Desarrollo de la Educacion Superior
- FODESEP, y en el cumplimiento de sus funciones y para el logro de sus objetivos
institucionales.

4. RESPONSABLE
Lider Gestion Tl e Infraestructura

5. MARCO NORMATIVO

NORMA DESCRIPCION

Por medio de la cual se define y
Ley 527 de 1999. reglamenta el acceso y uso de los
mensajes de datos, del comercio
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NORMA DESCRIPCION

Ley 594 de 2000.

Ley 962 de 2005.

Decreto 1747 de 2000.

Decreto 1151 de 2008.

Decreto 2693 de 2012.

Decreto Ley 019 de 2012.

Ley 1273 de 2009.

Ley 1474 de 2011.

electronico y de las firmas digitales, y se
establecen las entidades de certificacion
y se dictan otras disposiciones.

Por medio de la cual se dicta la Ley
general de archivos y otras
disposiciones.

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y
procedimientos Administrativos de los
organismos y entidades del Estado y de
los particulares que ejercen funciones
publicas o prestan servicios publicos.
Por el cual se reglamenta parcialmente la
Ley 527 de 1999, en lo relacionado con
las entidades de certificacion, los
certificados y las firmas digitales

Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras
disposiciones.

Por el cual se establecen los lineamentos
generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan
otras disposiciones.

Por el cual se dictan normas para
suprimir o reformar regulaciones,
procedimientos y tramites innecesarios
existentes en la Administracién Puablica.
Por medio de la cual se modifica el
Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la
proteccion de la informacién y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de
la informacion y las comunicaciones,
entre otras disposiciones.

Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de
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NORMA DESCRIPCION

Decreto 2573 de 2014.

Decreto 2482 de 2012.

Ley 1712 de 2014.
Decreto 103 de 2015.

Decreto 1078 de 2015, Titulo 9, Capitulo 1.

Resolucion 3564 de 2015 MINTIC.

Circular Basica Contable y Financiera
(Supersolidaria).

Circular Externa No. 007 de 2010.

Circular Externa No. 005 de 2011.

Circular Externa No. 6 de 2015 - Circular
Basica Juridica —Supersolidaria.

Estatuto tributario.

Acuerdo Municipales.
Circulares reglamentarias y Resoluciones
externas Banco de la Republica.

Estatuto Organico del Sistema Financiero.

Decreto 886 de 2014 y la circular 1 del 2017
de la Superintendencia de Industriay
Comercio (SIC).

Personales Ley 1581 de 2012 es una Ley
Estatutaria que junto con la Ley de Habeas
Data

corrupcion y la efectividad del control de
la gestion publica.

Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en Linea.

Por el cual se establecen los
lineamientos generales para la
integracién de la planeacion y la gestién.
Ley de Transparencia.

Por el cual se reglamenta parcialmente la
Ley 1712 de 2014.

Decreto Unico Sector TIC — Politicas y
Lineamientos de Tl — Estrategia GEL.

Lineamientos para la publicacion y
divulgacion de informacién.

Compendio de normas contables y
financieras expedidas por la Super
Intendencia de Economia Solidaria
aplicables a las entidades por ella
vigiladas.

Expedicion y ajustes de formatos para el
reporte del formulario oficial de rendicion
de cuentas.

Modificacion capitulos Xl 'y XIV de la
Circular Basica Contable y Financiera
No. 004 de 2008.

Lineamientos juridicos dados por la
Super Intendencia de Economia Solidaria
Efectos de los impuestos nacionales
(Renta, Patrimonio, IVA, Gravamen)
Impuestos territoriales.

Circulares reglamentarias y Resoluciones
externas Banco de la Republica

Estatuto Organico del Sistema
Financiero.

Proteccién de Datos Personales

Ley de Proteccion de Datos
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6. METODOLOGIA PARA LA FORMULACION DEL PLAN INSTITUCIONAL DE

TECNOLOGIAS DE LA INFORMACION

SITUACION ACTUAL DE LA PLATAFORMA TECNOLOGICA

La sede uUnica del Fondo de Desarrollo de la Educacién Superior - FODESEP se encuentra
ubicada en la Ciudad de Bogota D.C., en la Calle 57 No. 8B — 05 Int 32; lugar en el que se alberga

el centro de datos de la entidad.

CENTRO DE DATOS PRINCIPAL

La siguiente grafica muestra el esquema de interconexion de equipos en el centro de datos

principal de FODESEP.
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Estructura Centro de Datos — FODESEP

En la operacion del centro de datos principal se busca, de manera permanente, el aseguramiento
de los servidores que albergan la informacion confidencial que administra el Fondo. Para este fin

se han establecido las siguientes medidas:

A. Desde un punto de vista l6gico
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* Un firewall interno que controla el acceso de usuarios internos no autorizados a la red de
servidores y otras que requieren mayor aseguramiento e impide el trafico a sitios

inseguros de los usuarios de la red LAN.

B. Desde el punto de vista fisico y eléctrico

» Constamos con una UPS para cubrir las necesidades del Centro de Datos Principal

(CDP).

» EI CDP cuenta con controles de acceso, deteccion de incendio, temperatura, parametros

eléctricos.

« El control de temperatura se realiza con una unidad de aire acondicionado de ambiente.
» Todos los sistemas mencionados anteriormente tienen vigente contrato de mantenimiento

preventivo y correctivo con proveedores idéneos en cada area.

Respecto a las telecomunicaciones se cuenta con un Canal Dedicado para la Telefonia IP

(troncal SIP).

C. Inventario de Servidores

En la actualidad el FODESEP cuenta con los siguientes servidores instalados, asi:

EQUIPO

IBM XEON 3250 M4 1
IBM X3250 M3 1
HP packadr ml 150 1
HP Proline ml 350 1
HP Proline dl 380 1

D. Inventario de dispositivos de seguridad

EQUIPO

FORTINET 60C 1

E. Inventario de dispositivos red LAN

SWITCH 48 PUERTOS HP JL383A

SWITCH 48 PUERTOS HP JL383A

SWITCH CIC SGE

RACK COMUNICACIONES

PACH PANEL DE 24 PUNTOS

N|l—= | ]—
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F. Inventario otros dispositivos

G.

H.

UPS TITAN

EQUIPO DE AIRE CONDICIONADO TRANE 1

Inventario de equipos de cOmputo para usuarios finales

Computadores de escritorio

15

Computador Portatil

12

Impresora laser Red B/N

Impresora laser Red Color

Impresora laser Red Punto

Inventario Software

Core del negocio usado para el

Funcionarios, Contratistas,

Apoteosys proceso de la informacion contable y Revisoria Fiscal y Control Interno
financiera
Office 365 Sistema para gestionar el correo Funcionarios del Fondo y

Exchange (Mail)

electronico

contratistas

Sistema para gestionar el correo

Funcionarios del Fondo y

Office 365 e3 electronico + gestion de backup en | contratistas
la nube
Sitio Web en el cual FODESEP o . ,
L . . Directivos, funcionarios, IES
Pagina Web ofrece informacion de sus " . .
- . . afiliadas y ciudadania
actividades y productos financieros
SOPHOS S_ervplo que previene el ingreso de PCs de usuario y Servidores
Antivirus virus informaticos a la red de datos
M'.CrOSOﬁ Windows 10 Pro Funcionarios del Fondo
Windows
g/lé%rOSOﬁ Office Paquete ofimatico Office 365 Funcionarios del Fondo
Sistema
operativo Usado en servidores Centros de proceso de datos

Windows Server
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Sistema Usado en servidores para el
9 . . . Centros de proceso de datos
Operativo Linux | software de telefonia
10 Con‘;rqlador de | Software para gestionar acceso a la Funcionarios de FODESEP
dominio red de datos
11 | Hyper-V Softyvare para Virtualizacion de Tecnologfas
servidores
12 | Elastix ﬁ)oftware para gestion de telefonia Plantas telefonicas
13 |MysQL Sistema Administrador de bases de APOTEOSYS
datos
H. PRINCIPALES PROVEEDORES

SoftMAT

Licencias

Support IT Colombia

Venta de quipos de computo, Mantenimiento preventivo
y correctivo, UPS, Servidores

GAMMA

Antivirus

WNK. Networs Ltda.

Servicio de Hosting

Heinsohn Software

Sistema Apoteosys y Nomina

IBM

Servidores

Hewlett-Packard

Servidores

ETB

Servicio de Internet

Oracle

Suministro de bases de datos

Controles Empresariales

Configuracion y Soporte Exchange

ANALISIS FODA DEL AREA DE TECNOLOGIA.

1. Todos los funcionarios de la entidad tienen acceso a la tecnologia, facilitando el uso de
funciones cooperativas y conjuntas.

Disposicion de la administracion para responder a cambios tecnoldgicos.

Apoyo de la administracion en la capacitacion especializada de los empleadosdel area.

Disposicion al cambio por parte del personal de TI.

S Il B R

Gestion de Calidad

Orientacion de la Entidad a procesos, mediante la implementacion del Sistema de
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1. Normatividad y Estandares emanadas por MINTIC y MEN.

2. La creacion de nuevos productos por la tendencia del mercado.

3. Disponible de arquitecturas informaticas estandar del mercado, como SOA (Service
Oriented Architecture), BPM (Business Process Management), CMS (Content
Management Systems) y DW (Data Warehouse).

4. Nuevas tendencias en la operacion y administracion de recursos informaticos.

5. La integracion de los proyectos de Tecnologia dentro del Marco de la Normatividad de
seguridad de la informacion.
6. Uso de nuevas tecnologias, por la naturaleza de FODESEP.

1. Concentracion del conocimiento en algunos empleados

Documentacion deficiente o desactualizada.

Monitoreo insuficiente de procesos, dispositivos y equipos.

el BRI

Existencia de bases de datos y aplicativos en diferentes equipos sin control del area de

tecnologia.

5. Falta Capacitacion y concienciacion al personal en los beneficios del uso de nuevas
tecnologias y herramientas tecnolégicas de cada una de las areas del FODESEP

6. No contar con las herramientas (software) necesarias para la buena administracion del

area.

7. Riesgo de pérdida de memoria institucional en sistemas por cambio tecnolégicos.

8. No utilizacién de herramientas existentes por falta de conocimiento sobre las mismas.

9. Fuga de informacion, por falta de controles.

10. Disposicion de recursos econdmicos para fortalecer los sistemas de informacion

11. Contar con software operativo en ultimas versiones

12. Alta rotacion depersonal

1. Altos costos de la tecnologia.

2. Cambio de lineamientos en las politicas tecnoldgicas Gubernamentales.

3. Riesgo de seguridad en la sede, que pueda ocasionar inversiones no planeadas,
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4. Redes de comunicaciones externas inestables.
5. Ataques a la infraestructura informatica
6. Inadecuados controles de acceso légicos y fisicos

ESTRATEGIAS DE TECNO'LOGiA DEL FONDO DE DESARROLLO DE LA
EDUCACION SUPERIOR — FODESEP -
Estrategias que 1 Adecuar la infraestructura a los nuevos retos de
contribuyan al operacion y comerciales
cumplimiento de los Trabajar hacia la preservacion y acceso a la memoria
propositos misionales de 5 corporativa del FODESEP y fomentar la gestién del
la Entidad conocimiento mediante la implementacion de un
Sistema de Gestiébn Documental.
3 | Consolidar los sistemas de informacién del Fondo
Establecer y mantener un plan de renovacion
. permanente de equipos de cémputo, que garantice la
Estrategias que 4 | disponibilidad de servicio y prevenga los problemas
contribuyen a optimizar derivados de obsolescencia; considerando una vida (til
los procesos de equipos de computo de 5 afios.
administrativos y de Adecuar politicas y procedimientos de uso de las
control de la Entidad 5 | tecnologias de informacién y comunicaciones (TIC) en la
Entidad.
Incorporar estandares y mejores practicas informaticas
6 | a los sistemas de informacion y a los procesos de la
Entidad.

Estrategias que . : .
contribuyen a la 7 | Incrementar y fortalecer la seguridad de dispositivos
continuidad operativa de Garantizar el 99.8% de la disponibilidad de aplicativos

la entidad. Incluye 8 | criticos
iniciativas orientadas, Fortalecer el Plan de Contingencia y continuidad e
entre otras, a la 9 |. . g
L L implementar las recomendaciones tecnologicas.
actualizacién tecnolégica
o establecimientode || | Fortalecer el Plan de Contingencia y continuidad e
planes de contingencia y implementar las recomendaciones tecnoldgicas
continuidad.
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PROYECTOS PETIC
PROYECTO ESTRATEGIA

Elaborar e implementar un plan de compras de equipos
de cOmputo, equipos de seguridad informéatica,
impresoras y servidores que hayan cumplido una vida
atil de mas de 5 afios

Estrategia 1: Adecuar la
infraestructura a los nuevos
retos de operacion y
comerciales

Estrategia 4: Establecer y
mantener un plan de
renovacion permanente de
equipos de coémputo que
garantice la disponibilidad de
servicio y prevenga
problemas derivados de
obsolescencia; considerando
una vida util de 5 afos

Implementar un proceso de digitalizacion documental
enfocado inicialmente a las series documentales mas
consultadas en el Fodesep, facilitando la preservacion
y el cuidado de los documentos desde su origen hasta
hoy y de manera fisica y digital.

Estrategia 2: Trabajar hacia
la preservacion y acceso a la
memoria  corporativa  del
FODESEP y fomentar la
gestion del conocimiento
mediante la implementacion
de un Sistema de Gestion
Documental

Implementacién de un sistema de bodegas de datos y
analisis de informacion.

Estrategia  6: Incorporar
estandares y mejores
practicas informaticas a los
sistemas de informacion y a
los procesos de la Entidad.

Estrategia 3: Consolidar los
sistemas de informacién del
Fondo.

Estrategia 7: Automatizar los
procesos de analisis de la
informacion.
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Implementacién del sistema de gestién de seguridad de
la informacion (SGSI).

El término sistema de gestion de seguridad de la
informacion: SGSI — ISMS: Segun ISO/IEC 27001:2022
es la parte de un sistema global de gestién que, basado
en el analisis de riesgos, establece, implementa, opera,
monitoriza, revisa, mantiene y mejora la seguridad de la
informacion.

Estrategia 10: Fortalecer el
Plan de Contingencia vy
continuidad e implementar las
recomendaciones
tecnolégicas

Estrategia 8: Incrementar y
fortalecer la seguridad de
dispositivos

Estrategia 5. Adecuar
politicas y procedimientos de
uso de las tecnologias de
informacién y comunicaciones
(TIC) en la Entidad.

Disefiar un plan de contingencia y continuidad.
ISO 22301 DE 2019

Estrategia 10: Fortalecer el
Plan de Contingencia vy
continuidad e implementar las
recomendaciones
tecnolégicas

Estrategia 9: Garantizar el
99.8% de la disponibilidad de
aplicativos criticos

Creacion de ambientes de Prueba de Aplicaciones
Apoteosys

Estrategia  6: Incorporar
estandares y mejores
practicas informaticas a los
sistemas de informacion y a
los procesos de la Entidad.

Fortalecimiento del sistema de telefonia IP.

Estrategia 1: Adecuar la
infraestructura a los nuevos
retos de operacion vy
comerciales

Implementacion de un CRM.

Estrategia 1: Adecuar la
infraestructura a los nuevos
retos de  operacion y
comerciales.

Estrategia 7: Automatizar los
procesos de analisis de la
informacion

Implementacién de un Sistema de planificacion de
recursos empresariales de FODESEP.

Estrategia 3: Consolidar los
sistemas de informacién del
Fondo.
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Estrategia 6:

estandares

practicas informaticas a los
sistemas de informacién y a
los procesos de la Entidad

Incorporar
y mejores

ADQUISICION DE RECURSOS TECNOLOGICOS

Para la adquisicion de recursos se siguen los lineamientos de la organizacion relacionados con
el Acuerdo 195 del 2009 Por el cual se regula la contratacién del Fondo de Desarrollo de la
Educacion Superior -FODESEP-.

ORGANISMOS DE CONTROL

Se realiza a través del control a plenes institucionales por medio del lidel de planeacion.

RIESGOS RELACIONADOS CON EL PETI

La planificacion estratégica de las tecnologias de informacién y comunicacion enfrenta riesgos
gue requieren medidas de administracion para aprovechar las probables oportunidades y mitigar
las potenciales consecuencias negativas. El proceso del PETI y su cumplimiento estan expuestos
a riesgos tanto externos como internos a la entidad, como los siguientes:

ITEM

RIESGO

IMPACTO

Contenido presupuestario. El presupuesto del FODESEP
puede tener variaciones que conllevarian a disminuir los alcances
y el cumplimiento de objetivos del PETI.

Medio

Plan Estratégico Institucional y el PETI alineados. Al al no
estar alineados de tal manera que puedan afectar
negativamente el cumplimiento de los objetivos estratégicos.

Alto
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ITEM RIESGO IMPACTO
Crecimiento y actualizacion de la plataforma tecnologica.
Por el constante cambio y evolucion de las TICs, produce una
desactualizacion de los dispositivos de la plataforma tecnologica
y no realizar un oportuno cambio, actualizacién y su respectiva Al
capacitacion podria causar la prestacion de servicios de manera to
3 irregular al igual se debe insertar TICs que sean congruentes
con el aumento de servicios tecnolégicos institucionales.
Servidores. Alto riesgo de desastres en los servidores por falta
de mantenimiento sobre el hardware y software y no tener plan Alto
4 de contingencia.
Resistencia al Cambio. Oposicion de los empleados a los
5 cambios e implementacion tecnoldgicos. Alto
Recursos: Falta de recursos econdmicos y técnicos para la
6 ejecucion del proyecto. Alto
Sistemas de Informacion. La falta de articulacion entre los
sistemas de informacion, pueden causar reprocesos y pérdida de Alto
7 informacion.
Inversién. Cambios en las politicas de direccion puede cambiar
8 los parametros de inversiéon en tecnologia. Alto

7. MEDICION E INDICADORES

Proyectos programados sobre proyectos ejecutados

8. ANEXO 1 CRONOGRAMA
Anexo
9. ANEXO 2 PRESUPUESTO
Anexo
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ANO 2024
w w w
o o = W x 4
Q Q oM o o
ACTIVIDAD 2 5 8 2 g g g 3 2 2 2 :
z & < a < 5 5 Q = = u i
Z @ s < = = S Q g 8 3 o
»n =z a
Elaborar e implementar un plan de
compras de equipos de cémputo,
equipos de seguridad informatica, X
impresoras y servidores que hayan
cumplido una vida util de mas de 5
afios
Prueba de Aplicaciones Apoteosys X
Implementacién de un portal de X
capacitacion con aliados
Implementacién de un Sistema de X

NOTA: De realizar su plan por proyectos por favor colocar titulo asi:

Proyecto 1




