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SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÏN 
GESTIÏN DE RIESGOS ± FODESEP   

 
1. Antecedentes  

El FODESEP Ueali]y Xna modeUni]aciyn \ UenoYaciyn a la plaWafoUma Wecnolygica en WodoV 
loV caVoV \ dXUanWe axoV, bXVcando Xna mejoUa efica], eficienWe \ efecWiYa paUa loV pUoceVoV 
de la EnWidad \ como eVWUaWegia de apo\o al deVaUUollo e implemenWaciyn de VX ViVWema 
InfoUmiWico \ de infoUmaciyn bXVcando cXmpliU con VX miViyn \ YiViyn. 

Dado lo anWeUioU, Ve debe diVminXiU loV UieVgoV \ VinieVWUoV infoUmiWicoV qXe Ve pUeVenWen 
en la enWidad, como Wambipn UedXciU la poVibilidad de ocXUUencia.   
 
En el ~lWimo axo FODESEP UegiVWUo Xn incidenWe infoUmiWico, debido a qXe Xn diVco dXUo 
de Xn VeUYidoU compleWo VX mi[imo de almacenamienWo \ en el momenWo en el qXe Ve qXiVo 
ampliaU la capacidad de loV diVcoV, el VeUYidoU poU VX configXUaciyn de RAID pUeVenWo Xn 
eUUoU \ Ve deVconfigXUy la VolXciyn Uaid. Dado lo anWeUioU, no Ve pXdo Ueali]aU la inVWalaciyn 
del diVco dXUo nXeYo \ Ve UeYiUWiy Wodo lo qXe Ve habta Ueali]ado, paUa qXe el VeUYidoU 
qXedaUa en VX eVWado anWeUioU. 
 
Teniendo en cXenWa qXe el FODESEP eV Xna enWidad YincXlada al MiniVWeUio de EdXcaciyn, 
donde Ve adopWaUa el Modelo de SegXUidad \ PUiYacidad de la infoUmaciyn en el maUco de 
la EVWUaWegia de GobieUno DigiWal, haciendo neceVaUio poneU en maUcha Xn Plan de 
SegXUidad de la InfoUmaciyn donde Ve deben ³idenWificaU´ aqXelloV UieVgoV, qXe colocan 
ineVWable loV SeUYicioV TecnolygicoV inVWiWXcionaleV \ la conWinXidad de eVWoV, Ve  debe 
oUienWaU loV paVoV a VegXiU en caVo de pUeVenWaUVe Xn incidenWe de eVWoV, qXe peUmiWiUi 
UecXpeUaU la  fXncionalidad de la plaWafoUma Wecnolygica, gaUanWi]ando la conWinXidad de laV 
opeUacioneV de la EnWidad en el cXmplimienWo miVional. 
 

2. ObjetiYos 
x AVociaU la idenWificaciyn \ aniliViV de RieVgoV de la EnWidad hacia loV WemaV de la 

SegXUidad de la InfoUmaciyn 
x GeVWionaU loV UieVgoV de SegXUidad de la infoUmaciyn Weniendo en cXenWa loV cUiWeUioV 

de VegXUidad (Confidencialidad, InWegUidad, DiVponibilidad)  
x ReconoceU laV ViWXacioneV de UieVgo qXe pXeden afecWaU la infUaeVWUXcWXUa infoUmiWica, 

laV acWiYidadeV qXe minimi]an la maWeUiali]aciyn de dichoV impUeYiVWoV \ podeU acWXaU 
en fin de la conWinXidad de la opeUaciyn de la plaWafoUma Wecnolygica InVWiWXcional. 

x GaUanWi]aU la UeViliencia en la enWidad. 

x EVWimaU laV poVibleV ViWXacioneV qXe geneUan loV UieVgoV. 
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x IdenWificaU laV acWiYidadeV qXe acWXalmenWe miWigan la pUeVencia de loV UieVgoV 
eVWimadoV. 

x EVWableceU la conWinXidad o nXeYaV accioneV paUa UeWomaU el cXUVo noUmal de opeUaciyn 
en caVo de pUeVenWaUVe loV UieVgoV YaloUadoV. 

x BUindaU UeVpXeVWa Uipida \ opoUWXna paUa daU conWinXidad a laV opeUacioneV qXe 
componen la infUaeVWUXcWXUa Wecnolygica. 

x PUocXUaU qXe la UeVWaXUaciyn de loV VeUYicioV de infoUmiWica \ Wecnologta Vean con Xn 
impacWo mtnimo de coVWo / ppUdida paUa la enWidad.  

 
3. JXstificaciyn 

 
Dado a qXe WodoV loV dtaV WenemoV nXeYaV WecnologtaV \ meUcadoV cada Ye] miV 
compeWiWiYoV en el dta a dta, lo anWeUioU noV YXelYe miV dependienWeV de eVWaV calidadeV de 
manejo de UieVgoV, VeUYicioV \ la conWinXidad del negocio, conYiUWiendo eVWaV heUUamienWaV 
en Xna foUma WUanVcendenWal de VoVWeneU la conWinXidad del negocio en loV mejoUeV niYeleV 
de diVponibilidad, confiabilidad, UendimienWo \ fXncionalidad. 
 
LoV pUocedimienWoV \ oWUoV docXmenWoV qXe acWXalmenWe Von paUWe del pUoceVo de 
Wecnologta del FODESEP, pXeden miWigaU Xna paUWe del UieVgo, peUo eVWoV Vylo Von de 
aplicabilidad WUanViWoUia \ no aViVWen de foUma eVpectfica Xna VolXciyn Yilida en la aWenciyn 
de Xn UieVgo a la plaWafoUma InfoUmiWica. 
 
En caVo de e[iVWiU Xn accidenWe infoUmiWico en la inWeUUXpciyn de cXalqXieUa de loV VeUYicioV 
infoUmiWicoV, en algXno o YaUioV de VXV diVpoViWiYoV, \a Vea de Wipo elpcWUico, haUdZaUe, 
VofWZaUe \ demiV; conlleYando a Xn impacWo financieUo, mala imagen, enWUe oWUoV miV 
facWoUeV qXe caXVaUtan poVibleV ppUdidaV, ocaVionando el ceVe de acWiYidadeV en la 
conWinXidad del negocio. 
 
Al WeneU Xna idenWificaciyn de loV RieVgoV paUa la SegXUidad \ PUiYacidad de la infoUmaciyn 
en el maUco de la EVWUaWegia de GobieUno DigiWal, peUmiWiUi cXbUiU coVWoV inneceVaUioV en 
maWeUialeV de loV acWiYoV de la enWidad en caVo de Xna calamidad, \ VeUYiUin paUa UecXpeUaU 
el negocio en lo miV pUeciado qXe eV VX infoUmaciyn, eYiWando la ppUdida de eVWa. 
 

4. Identificaciyn de Riesgos 
 
En YiUWXd de lo planWeado en la gXta, la idenWificaciyn del UieVgo Ve hace con baVe en caXVaV 
idenWificadaV paUa loV pUoceVoV, dichaV caXVaV pXeden VeU inWeUnaV o e[WeUnaV, Veg~n lo 
qXe ha\a idenWificado la EnWidad a WUaYpV del ConWe[Wo eVWUaWpgico. 
 
En eVWa paUWe eV impoUWanWe la paUWicipaciyn del peUVonal elegido paUa la implemenWaciyn del 
MSPI, en la meVa inWeUdiVciplinaUia en la cXal Ve UeYiVan loV pUoceVoV, haciendo paUWe de la 
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idenWificaciyn de loV UieVgoV de VegXUidad, paUa loV pUoceVoV idenWificadoV como cUtWicoV 
denWUo del planWeamienWo del MSPI. 
Inicia con la definiciyn de algXnoV WpUminoV qXe Von neceVaUioV denWUo del empleo de eVWa 
meWodologta, Von loV UelacionadoV a conWinXaciyn: 
 
x PUoceVo. 
x ObjeWiYo del PUoceVo. 
x IdenWificaciyn de AcWiYoV. 
x RieVgo. 
x CaXVaV (Amena]aV \ VXlneUabilidadeV). 
x DeVcUipciyn del RieVgo. 
x EfecWoV de la maWeUiali]aciyn del RieVgo. 

 
LXego Ve debe Ueali]aU la claVificaciyn de loV UieVgoV, paUa el caVo del FODESEP Ve haUi 
la idenWificaciyn de ³Riesgos de Tecnologta´, Weniendo en cXenWa loV pilaUeV de la VegXUidad 
de la infoUmaciyn: 
 
x DiVponibilidad 
x Confidencialidad 
x InWegUidad 

 
5. ANÈLISIS DE RIESGOS  

 
A conWinXaciyn, Ve mXeVWUan Xna VXceViyn de eWapaV pUopXeVWaV paUa la GeneUaciyn del 
aniliViV de UieVgoV de laV EnWidadeV, baVadaV la noUma ISO 27005. 
  

5.1. IDENTIFICACIÏN DEL RIESGO  
La inWenciyn de la idenWificaciyn del UieVgo eV eVWableceU qXe podUta paVaU en caVo de qXe 
VXceda Xna peUdida poWencial, \ llegaU a compUendeU el cymo, donde, \ poU qXp podUta 
ocXUUiU eVWi peUdida. LaV VigXienWeV eWapaV debeUtan UecolecWaU daWoV de enWUada paUa eVWa 
acWiYidad. 
  

5.2. IDENTIFICACIÏN DE LOS ACTIVOS  
ConfoUme a la noUma ISO 27000:2013 Xn acWiYo eV Wodo aqXello qXe Wiene YaloU paUa la 
enWidad \ qXe, poU lo WanWo, UeqXieUe de pUoWecciyn. La idenWificaciyn de acWiYoV Ve debeUi 
lleYaU a cabo con Xn niYel adecXado de deWalle qXe pUopoUcione infoUmaciyn VXficienWe paUa 
la YaloUaciyn del UieVgo. PaUa Ueali]aU eVWa idenWificaciyn eV neceVaUio UeYiVaU la gXta de 
geVWiyn de acWiYoV adjXnWa al MSPI.  
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5.3. IDENTIFICACIÏN DE LAS AMENAZAS  

Una amena]a Wiene el poWencial de caXVaU daxo a acWiYoV como: La infoUmaciyn, pUoceVoV 
\ ViVWemaV poU lo WanWo laV amena]aV pXeden VeU de oUigen naWXUal o hXmano \ podUtan VeU 
accidenWaleV o delibeUadaV, poU elloV eV Uecomendable idenWificaU WodoV loV oUtgeneV de laV 
amena]aV accidenWaleV como delibeUadaV. LaV amena]aV Ve debeUtan idenWificaU 
genpUicamenWe \ poU Wipo.  
 
LaV amena]aV pXeden afecWaU a YaUioV de Xn acWiYo \ en algXnoV caVoV pXeden caXVaU 
difeUenWeV impacWoV dependiendo de loV acWiYoV qXe Ve Yean afecWadoV.  
 
A conWinXaciyn, Ve deVcUiben Xna VeUie de amena]aV comXneV.  
D= DelibeUadaV, A= AccidenWaleV, E= AmbienWaleV 
 
PaUa loV UieVgoV WecnolygicoV qXe Ve idenWificaUan, Ve WendUi en cXenWa laV pUobableV 
amena]aV comXneV \ laV amena]aV hXmanaV qXe apliqXen al FODESEP. 

x Fuentes de amenazas comunes 

TIPO AMENAZA ORIGEN 
PERDIDA DE LOS 
SERVICIOS ESENCIALES 

FallaV en el ViVWema de 
VXminiVWUo de aiUe 
acondicionado 

D A 

PeUdida de VXminiVWUo de 
eneUgta 

A 

Falla en la capacidad de 
almacenamienWo 

D A 

Falla en eqXipo de 
WelecomXnicacioneV 

D A 

CompUomiVo de la 
infoUmaciyn 

HXUWo de eqXipo A 
ManipXlaciyn con haUdZaUe A 
ManipXlaciyn con VofWZaUe A 

FallaV WpcnicaV FallaV del eqXipo A  E 
Mal fXncionamienWo del eqXipo A 
SaWXUaciyn del ViVWema de 
infoUmaciyn 

A 

Mal fXncionamienWo del 
VofWZaUe 

A 

IncXmplimienWo en el 
manWenimienWo del ViVWema de 
infoUmaciyn 

D A 
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TIPO AMENAZA ORIGEN 
 
AccioneV no aXWoUi]adaV 

 
UVo no aXWoUi]ado del eqXipo 

 
D A 

UVo de VofWZaUe falVo o 
copiado 

D A 

CoUUXpciyn de loV daWoV D A 
PUoceVamienWo ilegal de daWoV D A 
Copia fUaXdXlenWa del VofWZaUe D A 

 

x Fuentes de amenazas humanas 

FUENTE DE AMENAZA MOTIVACION ACCIONES 
AMENAZANTES 

PiUaWa infoUmiWico, inWUXVo 
ilegal 
 

ReWo 
Ego 
Rebeliyn 
EVWaWXV 
DineUo 

� PiUaWeUta 
� IngenieUta Social 
� InWUXViyn, acceVoV 
foU]adoV al ViVWema 
� AcceVo no aXWoUi]ado 

CUiminal de la compXWaciyn 
 

DeVWUXcciyn de la 
infoUmaciyn 
DiYXlgaciyn ilegal de la 
infoUmaciyn 
Ganancia moneWaUia 
AlWeUaciyn no aXWoUi]ada 
de loV daWoV 

� CUimen poU compXWadoU 
� AcWo fUaXdXlenWo 
� SoboUno de la infoUmaciyn 
� SXplanWaciyn de idenWidad 
� InWUXViyn en el ViVWema 

TeUUoUiVmo 
 

ChanWaje 
DeVWUXcciyn 
E[ploWaciyn 

� PeneWUaciyn en el ViVWema 
� ManipXlaciyn en el ViVWema 

InWUXVoV (EmpleadoV con 
enWUenamienWo deficienWe, 
deVconWenWoV, 
malinWencionadoV, 
negligenWeV, deVhoneVWoV o 
deVpedidoV) 
 

CXUioVidad 
Ego 
InWeligencia 
Ganancia moneWaUia 
Vengan]a 
EUUoUeV \ omiVioneV no 
inWencionaleV (ej. EUUoU en 
el ingUeVo de daWoV, eUUoU 
de pUogUamaciyn) 

x AValWo a Xn empleado 
x ChanWaje 
x ObVeUYaU infoUmaciyn 

UeVeUYada 
x UVo inadecXado del 

compXWadoU 
x FUaXde \ hXUWo 
x SoboUno de infoUmaciyn 
x IngUeVo de daWoV falVoV o 

coUUXpWoV 
x InWeUcepWaciyn 
x Cydigo malicioVo 



  
PLAN DE TRATAMIENTO DE RIESGOS DE 

SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÏN-FODESEP 2022  

 

Cydigo: GC-FM-012 

VeUViyn: 2 

Vigencia: JXnio 2016 

 
 

PROCESO: 
GESTIÏN DE CALIDAD 

Fecha elaboraciyn: 
26/01/2022 

Fecha actualizaciyn: 
 Versiyn: 1 Pigina: Pigina 7 de 

23 
Plan De TUaWamienWo De RieVgoV De 
SegXUidad Y PUiYacidad De La 
InfoUmaciyn-FodeVep 2022 

Elaborado por: CaUloV AndUeV SilYa MoUeno 
PUofeVional 3 Tecnologta 

Aprobado por: ComiWp InVWiWXcional de 
GeVWiyn \ DeVempexo 

Responsable: CaUloV AndUeV SilYa 
MoUeno 
PUofeVional 3 Tecnologta 

Revisado por GloUia EXgenia Mendo]a LXna, 
SecUeWaUia GeneUal (E) 

 
Cydigo: GC-FM-012 

 
 
 

 

FUENTE DE AMENAZA MOTIVACION ACCIONES 
AMENAZANTES 
x VenWa de infoUmaciyn 

peUVonal 
x EUUoUeV en el ViVWema 
x InWUXViyn al ViVWema 
x SaboWaje del ViVWema 
x AcceVo no aXWoUi]ado al 

ViVWema. 
 

5.4. IDENTIFICACIÏN DE CONTROLES EXISTENTES 

AlgXnoV conWUoleV qXe Ve Yan a WeneU, paUa eYiWaU UieVgoV o amena]aV a la plaWafoUma 
Wecnolygica Von:  

x BoUUadoU POLËTICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÏN. 
x Reali]aU Xna Ye] al axo como mtnimo aXdiWoUtaV inWeUnaV, paUa conWUol de 

licenciamienWo inVWiWXcional, XVo de InWeUneW, \ demiV, en cXmplimienWo de la PoltWica 
de VegXUidad \ pUiYacidad de la infoUmaciyn. 

x conWUol de DERECHOS DE AUTOR de licenciamienWo inVWiWXcional. 
x BloqXeo de peUmiVoV en el diUecWoUio acWiYo en la Ued inWeUna del FODESEP. 

  
5.5. IDENTIFICACIÏN DE LAS VULNERABILIDADES 

Lo qXe noV aplica \ Ve idenWificaUan YXlneUabilidadeV en el iUea ³HaUdZaUe, VofWZaUe \ 
eqXipoV de comXnicacioneV´. 

VXlneUabilidadeV idenWificadaV en el pUoceVo de Tecnologta \ mpWodoV paUa la YaloUaciyn de 
la miVma. 

TIPO DE ACTIVO 
 

VULNERABILIDADES 
 

AMENAZAS 

SERVIDOR ACCESO A INTERNET HACKING 
SOFTWARE CYGNUS VERSIONAMIENTO 2008 DAfO EN BDE 

INFORMACION 
INFORMACION 
EQUIPOS 

PERDIDA DE INFORMACION BORRADO ACCIDENTAL 
DE INFORMACION 

DAfO EQUIPOS DAfO POR GOLPES MOVILIZACION DE 
PORTATILES 
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6. Pasos para anilisis del Riesgo 

ImpacWo: 

x AcWiYo (¢qXp Ve WUaWa de pUoWegeU?)  
x Amena]a (¢qXe Ve Weme qXe VXceda?) 

PUobabilidad: 

x VXlneUabilidad (¢cymo Ve pXede ocXUUiU la amena]a?) 
x MiWigaciyn (¢cymo Ve UedXce acWXalmenWe el UieVgo?) 

SigXiendo el ³EVWindaU AS/NZS 4360 de AniliViV de RieVgoV de la MeWodologta del 
MiniVWeUio de ComXnicacioneV (GobieUno DigiWal - MINTIC). 

1. EVWableceU el conWe[Wo: AdminiVWUaciyn de UieVgoV 
2. IdenWificaU RieVgoV: LoV e[pXeVWoV en eVWe docXmenWo Von de Tipo Tecnolygico. 
3. Anali]aU RieVgoV 
x AplicaU laV medidaV cXaliWaWiYaV de ImpacWo 
x AplicaU laV medidaV cXaliWaWiYaV de pUobabilidad 

 
4. EYalXaU RieVgoV: 
x CompaUaU conWUa cUiWeUioV 
x EVWableceU pUioUidadeV de UieVgo 

 
5. TUaWaU RieVgoV: AplicaU loV paVoV dadoV en el eVWindaU AS/NZS 4360 MaWUi] de 

AniliViV de RieVgo CXaliWaWiYo 
6. Aplicaciyn de la MaWUi] de AniliViV de RieVgo CXaliWaWiYo 
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7. 
Identificaciyn y A

nilisis de Riesgos Inform
iticos 

TIPO
 A

C
TIVO

 
PRO

BA
B

ILID
A

D
 / 

VU
LNER

A
B

ILID
A

D
 

IM
PA

C
TO

 / A
M

EN
A

ZA
 

A
C

C
IO

N
ES 

PR
EVEN

TIVA
S/C

O
R

R
EC

TIVA
S 

EJEC
U

C
IO

N
 

SER
VIC

IO
 

D
E 

IN
TER

N
ET, 

SER
VID

O
R

ES
, 

SW
ITC

H
, 

R
O

U
TER

, 
R

ED
ES 

LAN
, 

W
ifi. 

AWaqXeV 
a 

la 
plaWafoUm

a infoUm
iWica 

LoV 
aWaqXeV 

pXeden 
VeU 

inWeUnoV 
o 

e[WeUnoV 
poU: 

 D
eficiencia o falWa de Xna 

PoltWica 
de 

SegXUidad 
InfoUm

iWica 
inVWiWXcional 

definida. C
oUUecWam

enWe paUa 
el 

XVo 
loV 

SiVWem
aV 

InfoUm
iWicoV del FO

D
ESEP. 

H
eUUam

ienWaV de SegXUidad 
PeUim

eWUal poco eficaceV en 
haUdZ

aUe \ VofWZ
aUe en la 

conVWUXcciyn e im
planWaciyn 

de PoltWicaV eficaceV en el 
FO

D
ESEP. 

AcceVoV no aXWoUi]adoV poU 
paUWe 

de 
³delincXenWeV 

infoUm
iWicoV´ 

X 
oWUoV 

con 
pUeWenVioneV de caXVaU daxoV 
poWencialeV 

a 
la 

R
ed 

infoUm
iWica del FO

D
ESEP \ 

daWoV 
conWenidoV 

en 
eVWoV, 

m
edianWe 

aWaqXeV 
a 

loV 
ViVWem

aV 
qXe 

com
ponen 

la 
PlaWafoUm

a InfoUm
iWica. 

M
anWeneU acWiYa \ acWXali]a la VolXciyn 

de 
anWiYiUXV. 

FiUeZ
all 

acWXali]ado \ con poltWicaV 
UeVWUicWiYaV. 
PUocedim

ienWo InVWalaciyn de VofWZ
aUe 

\ VeUYicioV. 

O
cWXbUe 2022 
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 SER

VID
O

R
ES

 
IN

STITU
C

IO
N

ALES  
PpUdida 

de 
infoUm

aciyn 
en 

loV 
SeUYidoUeV  

FalWa 
de 

m
anWenim

ienWo 
pUeYenWiYo \ coUUecWiYo a loV 
SiVWem

aV 
de: 

eqXipoV 
SeUYidoUeV. 

SiVWem
a 

elpcWUico 
UegXlado 

U
PS�V 

\ 
a 

la 
Ued 

LAN
. 

SeUYidoUeV qXe com
ponen la 

PlanWa 
InfoUm

iWica. 
D

eVconocim
ienWo 

de 
loV 

IngenieUoV 
PoU 

deVconfigXUaciyn 
en 

eqXipoV. 
AXVencia de Xn ViVWem

a de 
BackXp�V  
 FalWa WeUceUi]aU loV VeUYicioV 
en 

la 
N

U
BE  

SopoUWeV 
poco 

idyneoV. 
AXVencia 

de 
PoltWicaV 

de 
SegXUidad InfoUm

iWica paUa 
loV 

SeUYidoUeV. 
D

eVaUUolloV inadecXadoV de 
aplicaWiYoV 

o 
im

plem
enWacioneV 

m
al 

Ueali]adaV. 
O

bVoleVcencia. 

D
axoV ftVicoV o lygicoV en loV 

VeUYidoUeV 
inVWiWXcionaleV. 

C
atda 

de 
la 

Ued 
LAN

 
Fallo 

en 
el 

FlXido 
elpcWUico 

UegXlado 
poU 

U
PS 

PUopagaciyn 
de 

YiUXV 
o 

pUogUam
aV 

baVXUa 
com

o 
SPAM

 
D

axoV en aplicaWiYoV \/o BaVe 
de 

daWoV. 
D

axoV ftVicoV en diVcoV dXUoV. 
AlWeUaciyn de loV deVaUUolloV 
de 

loV 
aplicaWiYoV. 

C
atdaV del VeUYicio de InWeUneW 

C
onWUaWaU m

anWenim
ienWoV pUeYenWiYoV 

\ coUUecWiYoV de Woda la plaWafoUm
a 

Wecnolygica. 
SolXciyn de BackXV aXWom

aWi]ada \ en 
la 

nXbe. 
PoltWica 

de 
SegXUidad 

aplicada. 
E[igiU 

eVWindaUeV 
de 

deVaUUollo 
\ 

acXeUdoV de confidencialidad. 
PUocedim

ienWo InVWalaciyn de VofWZ
aUe 

\ VeUYicioV. 
C

opia 
de 

UeVpaldo 
(backXp) 

\ 
UeVWaXUaciyn de la infoUm

aciyn de loV 
eqXipoV de cym

pXWo. 
Adm

iniVWUaciyn 
de 

claYeV 
de 

VeUYidoUeV \ eqXipoV. 
AcWXali]acioneV 

WpcnicaV 
a 

loV 
VeUYidoUeV, 
 

M
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TIPO
 A

C
TIVO

 
PRO

BA
B

ILID
A

D
 / 

VU
LNER

A
B

ILID
A

D
 

IM
PA

C
TO

 / A
M

EN
A

ZA
 

A
C

C
IO

N
ES 

PR
EVEN

TIVA
S/C

O
R

R
EC

TIVA
S 

EJEC
U

C
IO

N
 

EQ
U

IPO
S 

ELEC
TR

Ï
N

IC
O

S 
Y 

H
AR

D
W

AR
E. 

Falla 
de 

eqXipoV 
elecWUynicoV 

\ 
haUdZ

aUe. 

AXVencia de PoltWicaV claUaV 
\ definidaV en el XVo coUUecWo 
de eqXipoV elecWUynicoV \ de 
H

aUdZ
aUe. 

 PlaneV 
de 

M
anWenim

ienWo 
pUeYenWiYo 

\ 
coUUecWiYo 

anXaleV 
a 

la 
PlanWa 

InfoUm
iWica 

del 
FO

D
ESEP. 

AdecXaciyn com
pleWa de Xna 

Ued elpcWUica UegXlada en el 
100%

 
del 

FO
D

ESEP 
qXe 

cXm
pla con noUm

aV YigenWeV 
paUa la pUoWecciyn enWUe oWUoV 
de eqXipoV elecWUynicoV. 

EVWaV 
Ve 

pXeden 
daU 

poU: 
C

Xm
plim

ienWo de Yida ~Wil de 
Xn 

eqXipo 
de 

cym
pXWo. 

U
Vo 

conWinXo 
de 

eqXipo 
elecWUynico. 
FalWa 

de 
M

anWenim
ienWoV 

PUeYenWiYoV 
\ 

C
oUUecWiYoV 

N
o 

Ve cXenWa con 
Xna 

Ued 
elpcWUica UegXlada o com

pleWa. 
IneficienWe canWidad de U

PS  
M

al 
XVo 

poU 
paUWe 

de 
loV 

UeVponVableV de loV eqXipoV 

C
onWUaWaU m

anWenim
ienWoV pUeYenWiYoV 

\ coUUecWiYoV de Woda la plaWafoUm
a 

Wecnolygica. 
PoltWica de SegXUidad aplicada. 
C

opia 
de 

UeVpaldo 
(backXp) 

\ 
UeVWaXUaciyn de la infoUm

aciyn de loV 
eqXipoV de cym

pXWo. 

M
AYO
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C
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PR
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TIVA
S/C

O
R

R
EC

TIVA
S 

EJEC
U

C
IO

N
 

U
PS 

Y 
R

ED
 

R
EG

U
LAD

A.  
FallaV en el VXm

iniVWUo 
de 

EneUgta 
ElpcWUica 

R
egXlada 

o 
U

PS 
(SiVWem

aV 
de 

PodeU 
IninWeUUXm

pido) \ R
ed 

Alam
bUada C

AT 7a 

PoU falWa de m
anWenim

ienWo 
pUeYenWiYo \ coUUecWiYo a la 
PlanWa de U

PS acWXaleV \ el 
ViVWem

a de Wom
aV elpcWUicaV 

de loV pXeVWoV de WUabajo. 
PoltWicaV 

no 
e[iVWenWeV 

o 
poco 

claUaV 
en 

VX 
XVo. 

IneVWabilidad de la U
PS poU 

VobUecaUga. 
D

eficienWeV 
cone[ioneV 

en 
Wom

aV elpcWUicaV UegXladaV. 

Se 
pXede 

daU 
poU: 

D
eficiencia 

de 
U

PS 
paUa 

m
anWeneU loV VeUYicioV poU Xn 

Wiem
po 

Ua]onable 
en 

loV 
eqXipoV. 
SiVWem

a 
de 

U
PS 

poco 
confiableV 
C

one[ioneV 
inadecXadaV 

en 
Wom

aV elpcWUicaV de pXeVWoV 
de 

WUabajo 
M

alaV cone[ioneV de laV U
PS 

N
iYeleV 

de 
caUga 

elpcWUica 
m

a\oUeV a loV VopoUWadoV poU 
la R

ed ElpcWUica o laV U
PS 

AXVencia de Ltnea a TieUUa 
(G

N
D

) 
C

alidad del cableado elpcWUico 
ineficienWe o poco confiable. 

C
onWUaWaU m

anWenim
ienWoV pUeYenWiYoV 

\ coUUecWiYoV de Woda la plaWafoUm
a 

Wecnolygica. 
PoltWica 

de 
SegXUidad 

aplicada. 
AdqXiViciyn de planWa elpcWUica. 
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C
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TELEFO
N

ËA 
IP.  

C
atdaV 

del 
VeUYicio 

Welefynico IP 

PoU 
falWa 

de: 
M

anWenim
ienWo a loV eqXipoV 

del 
VeUYicio. 

SopoUWe 
al 

aplicaWiYo 
Welefonta 

IP 
\ 

VXV 
fXncionalidadeV. 
O

bVoleVcencia. 

Se 
pXede 

daU 
poU: 

C
atda 

del 
SeUYidoU.  

Fallo en la FibUa Ï
pWica del 

pUoYeedoU o en loV eqXipoV 
R

oXWeU 
del 

opeUadoU. 
D

eVcone[ioneV de R
ed en loV 

WelpfonoV 
IP. 

FalloV en R
ed LAN

. 
N

o UenoYaciyn de conWUaWo de 
pUoYeedoU 

de 
VeUYicio 

del 
canal dedicado de inWeUneW. 

C
onWUaWaU m

anWenim
ienWoV pUeYenWiYoV 

\ coUUecWiYoV de Woda la plaWafoUm
a 

Wecnolygica. 
AcWXali]aciyn de VofWZ

aUe Welefonta IP. 
TeneU 

Xn 
VeUYicio 

de 
inWeUneW 

conWingenWe con oWUo opeUadoU. 
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D
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D

ATO
S 

FalloV de la R
ed de 

D
aWoV poU Xna m

ala 
inVWalaciyn 

o 
coUWoV 

pUeVenWadoV en eVWa.  

PoU 
falWa 

de: 
AXVencia de Xna poltWica de 
R

ed 
de 

D
aWoV. 

C
eUWificaciyn 

de 
la 

R
ed 

inVWiWXcional. 
M

aqXillaje o idenWificaciyn de 
pXnWoV de Ued. 
O

Ugani]aciyn 
coUUecWa 

de 
pXnWoV de daWoV en el C

enWUo 
de 

D
aWoV. 

M
anWenim

ienWo 
a 

loV 
diVpoViWiYoV de UedeV com

o 
SZ

iWch. R
eoUgani]aciyn del 

cableado 
de 

daWoV 
C

eUWificaciyn 
de 

la 
Ued 

de 
daWoV 
R

ediVWUibXciyn de pXnWoV 

Se 
pXede 

daU 
poU: 

C
oUWo 

en 
PXnWoV 

de 
D

aWoV.  
C

ongelam
ienWo de la Ued poU 

daxoV.  
D

iVpoViWiYoV 
SZ

iWch 
en 

m
al 

eVWado. 
C

ableV 
en 

m
al 

eVWado.  
D

eficienWe 
diVWUibXciyn 

poU 
piVoV. 
PachWcoUd o C

UoVVoYeU hechoV 
m

anXalm
enWe. 

M
anipXlaciyn inadecXada de 

loV cableV.  

C
onWUaWaU m

anWenim
ienWoV pUeYenWiYoV 

\ coUUecWiYoV de Woda la plaWafoUm
a 

Wecnolygica. 
PoltWica de SegXUidad aplicada. 
TeneU 

Xn 
VeUYicio 

de 
inWeUneW 

conWingenWe con oWUo opeUadoU. 

M
AR

ZO
 2022 

PÈG
IN

A 
W

EB 
IN

STITU
C

IO
N

AL 
M

anipXlaciyn 
indebida 

de 
loV 

aUchiYoV 
fXenWeV 

\ 

PpUdida 
de 

C
onWUol 

en 
el 

m
anejo de la pigina W

EB. 
AcceVoV 

no 
aXWoUi]adoV 

 M
anipXlaciyn de loV daWoV 

N
o habUta conWUol WoWal de loV 

aUchiYoV fXenWeV \ laV baVeV 
de daWoV 

AcXeUdoV 
de 

confidencialidad. 
SolXciyn 

de 
BackXp�V 

(diaUioV, 
Vem

analeV). 
PeUfil de XVXaUio de adm

iniVWUaciyn. 
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A
C

C
IO

N
ES 

PR
EVEN

TIVA
S/C

O
R

R
EC

TIVA
S 

EJEC
U

C
IO

N
 

baVeV de daWoV de la 
pigina W

EB  

IN
FO

R
M

AC
IÏ

N
 

IN
STITU

C
IO

N
AL 

SXVWUacciyn 
no 

aXWoUi]ada de D
aWoV e 

infoUm
aciyn 

inVWiWXcional 

PXede 
ocXUUiU 

poU: 
FalWa 

de 
lineam

ienWoV 
en 

cXanWo a UeVponVabilidadeV 
del m

anejo de la infoUm
aciyn. 

 C
onWUoleV poco eficienWeV en 

acceVoV 
no 

aXWoUi]adoV  
- E[ceVo de confian]a en el 
m

anejo 
de 

laV 
UeVponVabilidadeV 

Se 
pXede 

daU 
poU:  

PeUVonal no aXWoUi]ado Wiene 
acceVo no aXWoUi]ado a loV 
ViVWem

aV 
infoUm

iWicoV, 
eqXipoV 

de 
cym

pXWo, 
VeUYidoUeV, 

aUchiYoV 
im

poUWanWeV, lo qXe conYieUWe 
la PlaWafoUm

a Tecnolygica en 
algo m

X\ VenVible a ppUdidaV, 
alWeUaciyn, daxo o UoboV de 
infoUm

aciyn. 

PoltWica 
de 

SegXUidad 
aplicada. 

FiUeZ
all 

con 
poltWicaV 

de 
VegXUidad 

acWiYaV. 
Adm

iniVWUaciyn conWUolada de la Ued de 
daWoV. 
PUocedim

ienWo InVWalaciyn de VofWZ
aUe 

\ VeUYicioV. 
C

opia 
de 

UeVpaldo 
(backXp) 

\ 
UeVWaXUaciyn de la infoUm

aciyn de loV 
eqXipoV de cym

pXWo. 
Adm

iniVWUaciyn 
de 

claYeV 
de 

VeUYidoUeV \ eqXipoV. 

ABR
IL 2022 

H
AR

D
W

AR
E 

Y 
SO

FTW
A

R
E 

D
axoV en eqXipoV \/o 

el 
VofWZ

aUe 
poU 

el 
aWaqXe 

de 
YiUXV 

infoUm
iWicoV 

PXede 
ocXUUiU 

poU: 
FalWa de poltWicaV en el XVo 
de 

SofWZ
aUe 

AXVencia 
de 

Xn 
pUogUam

a 
anWiYiUXV 

en 
loV 

eqXipoV 
D

eficienWe adm
iniVWUaciyn del 

AnWiYiUXV 
AcWXali]acioneV 

no 
Ueali]adaV 
D

eVacWiYaciyn del anWiYiUXV 

PUopagaciyn de pUogUam
aV o 

UXWinaV daxinaV qXe 
afecWen 

loV ViVWem
aV infoUm

iWicoV. 

PoltWica 
de 

SegXUidad 
aplicada. 

SolXciyn de anWiYiUXV acWXali]ada. 
FiUeZ

all acWXali]ado \ con poltWicaV. 
PUocedim

ienWo InVWalaciyn de VofWZ
aUe 

\ VeUYicioV. 
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SEG
U

R
ID

AD
 

PAR
A 

EL 
IN

G
R

ESO
, 

M
AN

EJO
 

Y 
D

ISPO
SIC

IÏ
N

 
D

E 
IN

FO
R

M
AC

IÏ
N

 
EN

 
EQ

U
IPO

S 
ASIG

N
AD

O
S 

FallaV del m
anejo de 

claYeV 
de 

acceVo 
\ 

m
anejo de eqXipoV 

 M
alYeUVaciyn o ppUdida de 

infoUm
aciyn 

inVWiWXcional 
caXVada poU pUpVWam

o de laV 
claYeV de acceVo. 
D

ificXlWad 
paUa 

conVXlWaU, 
m

anejaU 
\ 

diVponeU 
de 

la 
infoUm

aciyn poU peUdida de 
laV 

claYeV 
de 

acceVo.  
 R

eWUaVoV 
en 

la 
geVWiyn 

inVWiWXcional 
poU 

loV 
UepUoceVoV de UeaVignaciyn 
\ definiciyn de nXeYaV claYeV 
de acceVo paUa diVponeU de 
la infoUm

aciyn 

Se 
pXede 

daU 
poU:  

AXVenciaV Wem
poUaleV de loV 

VeUYidoUeV 
(enfeUm

edad, 
accidenWe, 

encaUgoV 
de 

pXeVWoV 
de 

WUabajo, 
UeWiUo 

Wem
poUal 

poU 
Vanciyn 

diVciplinaUia). 
AXVenciaV definiWiYaV de loV 
VeUYidoUeV (finali]aciyn de la 
YincXlaciyn laboUal, UenXnciaV, 
abandono del caUgo, WUaVlado 
definiWiYo 

de 
pXeVWo) 

D
eficienciaV en el m

anejo de 
laV 

claYeV 
de 

acceVo 
poU 

olYido, m
anipXlaciyn o inWenWoV 

fallidoV. 

PUocedim
ienWo de conWingencia paUa 

aWendeU laV aXVenciaV jXVWificadaV o 
injXVWificadaV. 
PUocedim

ienWo 
Adm

iniVWUaciyn 
de 

claYeV de VeUYidoUeV \ eqXipoV. 
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AESTR
U

C
TU

R
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IN
FO

R
M

ÈTIC
A  

SaboWaje / YandaliVm
o 

D
eficienciaV en el conWUol de 

ingUeVo no aXWoUi]adoV a loV 
C

enWUoV de D
aWoV o eqXipoV 

de 
Ued 

XbicadoV 
en 

difeUenWeV ViWioV a eVWe \ qXe 
caUecen de VegXUidad, lo qXe 
pXeden VeU m

anipXlableV poU 
cXalqXieUa. 

El 
C

enWUo 
de 

D
aWoV 

Ve 
encXenWUa diVpXeVWo en doV 
eVpacioV ftVicoV difeUenWeV en 
la enWidad, en Ua]yn a eVWo, Ve 
dificXlWa conWUolaU el acceVo de 
peUVonaV qXe pXedan alWeUaU 
el noUm

al fXncionam
ienWo de 

loV ViVWem
aV infoUm

iWicoV. 

Se Wiene Xn conWUol de acceVo al cenWUo 
de 

daWoV, 
Ve 

debe 
WeneU 

m
tnim

o 
configXUada 

el 
XVo 

de 
doV WaUjeWaV 

inWeligenWeV, 
aVignadaV 

a 
2 

fXncionaUioV paUa el acceVo difeUenWeV 
claYeV de VeUYidoUeV \ eqXipoV. 
R

eVpaldo del cenWUo de daWoV e[WeUno 
de la Vede pUincipal del FO

D
ESEP, 

donde eVWa acWXalm
enWe el cenWUo de 

daWoV pUincipal. 
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D
eVaVWUeV naWXUaleV / 

C
onflagUacioneV, 

inXndacioneV, 
m

oYim
ienWoV Wel~UicoV 

qXe 
afecWen 

la 
infUaeVWUXcWXUa 
infoUm

iWica.  

El FO
D

ESEP, no eVWi e[enWo 
de qXe Ve pXeden pUeVenWaU 
coUWoV 

en 
laV 

Wom
aV 

elpcWUicaV, 
poU 

ende, 
UecalenWam

ienWo en eqXipoV, 
o hechoV m

iV gUaYeV com
o 

conflagUacioneV qXe afecWen 
loV 

eqXipoV 
\ 

UedeV 
infoUm

iWicoV. 
LoV eqXipoV de cym

pXWo, la 
Ued elpcWUica UegXlada, la Ued 
LAN

 (canaleWaV) pXede VXfUiU 
daxoV, 

caXVadoV 
poU 

inXndacioneV al pUeVenWaUVe 
UXpWXUaV 

en 
la 

WXbeUta 
del 

agXa. 
 La 

pUeVencia 
de 

loV 
m

oYim
ienWoV Wel~UicoV eV alWa 

e 
im

pUedecible, 
lo 

qXe 
pUoYocaUta 

qXe 
en 

el 
FO

D
ESEP 

Ve 
pUeVenWe 

caWiVWUofe 
en 

la 
infUaeVWUXcWXUa 

ftVica, 
de 

acXeUdo a eVWXdio Ueali]ado 
poU la U

niYeUVidad N
acional 

IncendioV, 
inXndacioneV, 

m
oYim

ienWoV 
Wel~UicoV 

qXe 
afecWen 

la 
infUaeVWUXcWXUa 

infoUm
iWica pUoYocando daxoV 

en 
la 

m
iVm

a 
(peUdida 

de 
infoUm

aciyn, daxoV en eqXipoV 
qXe geneUen paUiliViV en la 
geVWiyn inVWiWXcional)  

U
N

 Plan de conWingencia con VolXciyn 
de BackXpV en la nXbe. 
C

opia 
de 

UeVpaldo 
(backXp) 

\ 
UeVWaXUaciyn de la infoUm

aciyn de loV 
eqXipoV de cym

pXWo. 
R

eVpaldo del cenWUo de daWoV e[WeUno 
de la Vede pUincipal del FO

D
ESEP, 

donde eVWi acWXalm
enWe el cenWUo de 

daWoV pUincipal. 
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donde la edificaciyn pUincipal 
no cXm

ple con noUm
aV de 

ViVm
o UeViVWencia, afecWando 

poU ende la infUaeVWUXcWXUa 
infoUm

iWica 
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Teniendo en cXenWa loV paVoV mencionadoV anWeUioUmenWe, \ laV heUUamienWaV enWUegadaV 
poU la gXta, Ve pUeVenWa a conWinXaciyn el aniliViV de Xno de loV UieVgoV de SegXUidad de la 
InfoUmaciyn idenWificadoV anWeUioUmenWe: 
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Matriz de anilisis de riesgo cualitativo 

 
 
 
Probabilidad 

Impacto 
InVignificanWe 
1 

MenoUeV 
2 

ModeUadoV 
3 

Ma\oUeV 
4 

CaWaVWUyficaV 
5 

A (caVi 
ceUWe]a) 

A A E E E 

B (pUobable) M A A E E 
C (modeUado) B M A E E 
D 
(impUobable) 

B B M A E 

E (UaUo) B B M A A 
B: Bajo M: ModeUado  A: AlWo  E: E[WUemo 
 

 Aplicaciyn Matriz y calificaciyn de los riesgos 

Riesgo Probabilidad Impacto Calificaciyn  
Servicio de Internet, Servidores, Switch, 
Router, redes LAN, Wifi. 
 
EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia BAJA  
 

D 2 B 

Pprdida de informaciyn en los Servidores  

EYalXado el UieVgo \ lo qXe acWXalmenWe ha hecho 
Ve ha hecho paUa UedXciU eVWe, eV de ocXUUencia 
ALTA  

B 2 A 

Falla de equipos electrynicos y Hardware 

EYalXado el UieVgo \ lo qXe acWXalmenWe ha hecho 
Ve ha hecho paUa UedXciU eVWe, eV de ocXUUencia 
MODERADO  

C 2 M 
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Riesgo Probabilidad Impacto Calificaciyn  
Fallas en el suministro de Energta Elpctrica 
Regulada o UPS (Sistemas de Poder 
Ininterrumpido) 
 
EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia ALTA 
 

B 3 A 

Catdas del Servicio Telefynico IP 

EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia 
MODERADO 

C 2 M 

Fallos de la Red de Datos 

EYalXado el UieVgo \ lo qXe Ve ha hecho paUa 
UedXciU eVWe, eV de ocXUUencia ALTA 

C 3 A 

Pigina WEB institucional 

EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia ALTA 

C 3 A 

Robo com~n de Datos e informaciyn 
institucional 
EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia 
MODERADO  

B 2 M 

Equipos de virus informiticos 
EYalXado el UieVgo \ lo qXe Ve ha hecho paUa 
UedXciU eVWe, eV de ocXUUencia MODERADO  

C 2 M 

Fallas de personal ³clave´ de Informitica 
EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia ALTO  

B 3 A 

Sabotaje / vandalismo 
EYalXado el UieVgo \ lo qXe acWXalmenWe Ve ha 
hecho paUa UedXciU eVWe, eV de ocXUUencia ALTO 
 

B 2 A 
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Riesgo Probabilidad Impacto Calificaciyn  
Conflagraciones, inundaciones, movimientos 
tel~ricos que afecten la infraestructura 
informitica. EYalXado el UieVgo \ lo qXe 
acWXalmenWe Ve ha hecho paUa UedXciU eVWe, eV de 
ocXUUencia ALTO 

  

B 3 A 

 

 

hWWpV://ZZZ.pmg-VVi.com/2017/05/iVo-27001-plan-de-WUaWamienWo-de-UieVgoV-de-
VegXUidad-de-la-infoUmacion/ 

RefeUenciaV: MiniVWeUio de ComXnicacioneV \ GobieUno en Ltnea de Colombia GXta No. 7 
GeVWiyn de RieVgoV 

 

 


