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1 ALCANCE

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETIC, nos ayuda a definir una
linea de trabajo en el fortalecimiento de la plataforma tecnoldgica y de comunicaciones, recurso humano y
marco estratégico para satisfacer necesidades de infraestructura y de informacién que apalancando el

mejoramiento de los procesos del FODESEP.

2 OBJETIVOS
2.1 Objetivo General

e Guiar a la alta Direccion en la toma de decisiones y proponer la mejora, en cuanto a nivel tecnoldgico

se refiere y a su vez que permitan soportar la Gestion del FODESEP entre los afios 2020 y 2023.

2.2 Objetivos Especifi

CcOoSs

e Fortalecer las capacidades institucionales y los procesos del FODESEP, para sobrellevar el

cumplimiento de los objetivos misionales.

e Renovar la plataforma tecnolégica de acuerdo con las nuevas tecnologias, asegurando una alta

disponibilidad, seguridad e integridad de la informacion.

3 MARCO NORMATIVO

NORMA

DESCRIPCION

Ley 527 de 1999.

Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras
disposiciones.

Decreto 1151 d

e 2008

Lineamientos generales de la Estrategia de Gobierno
en Linea de
la Republica de Colombia, se reglamenta parcialmente
la Ley 962
de 2005, y se dictan otras disposiciones

Ley 962 de 2005.

Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos Administrativos de los
organismos y entidades del Estado y de los particulares
gue ejercen funciones publicas o prestan servicios

publicos.
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Decreto Ley 019 de 2012.

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion
Publica.

Ley 1273 de 2009.

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones.

Ley 1474 de 2011.

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de
actos de corrupcién y la efectividad del control de la
gestién
publica.

Decreto 2573 de 2014.

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea.

Decreto 2482 de 2012.

Por el cual se establecen los lineamientos generales
para la integracién de la planeacion y la gestion.

Ley 1712 de 2014.

Ley de Transparencia.

Decreto 103 de 2015.

Por el cual se reglamenta parcialmente la Ley 1712
de 2014.

Decreto 1078 de 2015, Titulo 9,
Capitulo 1.

Decreto Unico Sector TIC — Politicas y Lineamientos de
Tl — Estrategia GEL.

Resolucion 3564 de 2015 MINTIC.

Lineamientos para la publicacién y divulgacién
de informacién.

Circular Basica Contable
y Financiera
(Supersolidaria).

Compendio de normas contables y financieras
expedidas por la Super Intendencia de Economia

Solidaria aplicables
a las entidades por ella vigiladas.

Circular Externa No. 007 de
2010. De Supersolidiaria.

Expedicion y ajustes de formatos para el reporte del
formulario oficial de rendicién de cuentas.

Circular Externa No. 005 de
2011. De Supersolidiaria.

Modificacion capitulos XlIl'y X1V de la Circular
Basica Contable y Financiera No. 004 de 2008.

Circular Externa No. 6 de
2015 - Circular Bésica
Juridica — Supersolidaria.

Lineamientos juridicos dados por la Super Intendencia
de Economia Solidaria

Estatuto tributario.

Efectos de los impuestos nacionales (Renta,
Patrimonio, IVA, Gravamen)

Acuerdo Municipales.

Impuestos territoriales.
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Circulares reglamentarias y
Resoluciones externas Banco

de la
Republica.

Circulares reglamentarias y Resoluciones externas
Banco de la Republica

Estatuto Orgéanico del
Sistema Financiero.

Estatuto Organico del Sistema Financiero.

Decreto 886 de 2014 y la
circular 1 del 2017 de la
Superintendencia de Industria y
Comercio (SIC).

Proteccién de Datos Personales.

Personales Ley 1581 de 2012 es
una
Ley Estatutaria que junto con la
Ley de Habeas Data

Ley de Proteccion de Datos.

Ley 1955 de2019

Simplificacién de interaccion digital los ciudadanos y el
Estado.

Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de
la
Informacién y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan
otras
disposiciones.

Decreto 620

Estableciendo los lineamientos generales en el uso y
operacion de
los servicios ciudadanos digitales
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4. DIAGNOSTICO DE LA SITUACION ACTUAL

4.1. CENTRO DE DATOS PRINCIPAL

La siguiente gréafica muestra el esquema de interconexion de equipos en el centro de datos

principal de FODESEP

TOPOLOGIA

&)

WAN

Pto 3

¢

FIREWALL — FORTIGATE 60E

Pto1

Pto1
Pto 47

Pto 37

=7

SWITCH HPE 19205
J382a
192.168.1.183

oad 57 oro aa
SWITCH CISCO SMALL
BUSINESS — SGE2010
192.168.1.1254
Pto 47
Pto 48 [t
Servidor Linux
]
Pto 45
poc SWITCH HPE 19205
1382A
Pto 10
2 192.168.1.184 tioity
Access point Ubiquiti Pto 12 Pto14 Pto 32

Access point D-link

o

Impresora

Servidor Saturno-Jupiter

=

Impresora

Servidor Cronos

Servidor Neptuno

de los servidores que albergan la informacion confidencial que administra el Fondo. Para este fin
se han establecido las siguientes medidas:

4.2. Desde un punto de vista l6gico

- Un firewall interno que controla el acceso de usuarios internos y externos, no autorizados a
la red de servidores y otras que requieren mayor aseguramiento e impide el trafico e ingreso
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a sitios inseguros de los usuarios de la red LAN y Wifi.

4.3 Desde el punto de vista fisico y eléctrico

- Constamos con una UPS para cubrir las necesidades del Centro de datos principal (CDP).

- EI CDP cuenta con controles de acceso, deteccion de incendio, temperatura, pardmetros

eléctricos.

- El control de temperatura se realiza con una unidad de aire acondicionado de ambiente.
- Todos los sistemas mencionados anteriormente tienen vigente contrato de mantenimiento

preventivo y correctivo con proveedores idoneos en cada area.
- Respecto a las telecomunicaciones se cuenta con un Canal Dedicado para la Telefonia

IP (troncal SIP).

4.4.

Inventario de Servidores

En la actualidad el FODESEP cuenta con los siguientes servidores instalados, asi:

EQUIPO CANT.
IBM X3250 M4 1
IBM X3250 M3 1
HP Proline 2

4.5.Inventario de dispositivos de seguridad

EQUIPO

CANT.

FORTINET 60E

1

4.6.Inventario de equipos de cOmputo para usuarios finales

DESCRIPCION CANT.
Computadores de escritorio 23
Computador Portatil 16
Multifuncional Laser Red 1
Impresora laser Color Red 2
Zlég%%S’\IODE CALIDAD gg/cohlellz%lggoracmn. Fecha actualizacion: Version: 1 Pagina: 13 de 33

Plan Estratégico de Tecnologias de
la Informacion PETIC 2020-2023.

Elaborado por: Carlos Andres Silva Moreno

Profesional 3 Tecnologia

Gestion y Desempefio

Aprobado por: Comité Institucional de

Responsable: Carlos Andres Silva
Moreno
Profesional 3 Tecnologia

Revisado por Gloria Eugenia Mendoza, Secretario

General (E)

C6digo: GC-FM-012




e

fodese

Fonda de gesamalla de la sdugacion superer

PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA INFORMACION
PETIC 2020 - 2023

Cddigo: GC-FM-012

Version: 2

Vigencia: Junio 2016

4.7.Plataforma de software

NOMBRE DEL CARACTERISTICAS DEL
No-| " servicio SERVICIO USUARIOS
Software On Premise usado para |1-. Secretaria General —
1 |Heinsohn el proceso de la informacion Recursos Fisicos.
Apoteosys contable 2-. Sub Gerencia Financiera —

y financiera y activos fijos Contabilidad, Crédito y Cartera —
Tesoreria.
3-. Sub Gerencia de Proyectos —
Coordinador de Proyectos
(Contratista).
4-. Control Interno.
5-. Revisoria Fiscal.

Software Cloud usado para

> |Hei procesar la informaciéon| 1-. Secretaria General —
einsohn : P .
Nomina relacionada con pago de némina a | Profesional de Talento Humano

sus empleados,

aportes parafiscales y demas

propios de la nébmina.

Software On Premise para Id - .

administracion de los IOcréditos 1—.’Sgb Gerencia Financiera —

3 |Cygnus otorgados por el Fodesep en sy Creditoy Cartera

Core de Negocio. Actualmente se
utiliza Unicamente para algunos
créditos antiguos.

4 Suite MS- Software para gestionar las Funcionarios del Fondo y
Office365 aplicaciones de ofimatica contratistas autorizados
Empresa (Outlook, Word, Excel, entre
Estandar otros) y almacenamiento en la

nube (SharePont, One Drive)
entre otras
Sitio Web en el cual FODESEP
5 | Portal Web ofre_:c_e informacién de sus Dir_ectivos, funcionarios, asociados
actividades y productos y ciudadania en general
financieros
Servicio que previene el ingreso
6 |Sophos (Cloud) |de virus informaticos a la red de PCs de usuario, Servidores
Datos.

4.8.Servicios

A continuacion, se enuncian los servicios informaticos que se prestan desde Tecnologia:
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4.8.1. Suite MS-Office 365 Empresa Estandar

4.8.2. Telefonia IP
4.8.3. DNS

4.8.4. Directorio activo

4.8.5. Antivirus
4.8.6. Antispam
4.8.7. Firewall
4.8.8. Wifi

4.8.9. Soporte técnico

4.8.10.
4.8.11.
4.8.12.
4.8.13.
4.8.14.
4.8.15.

Backup Correos electrénicos para funcionarios retirados

Configuracién, alistamiento y usuarios requeridos de red para funcionarios nuevos.
Creacion y desvinculacién de perfiles en los softwares institucionales.

Control de inventarios de plataforma tecnolégica.
Capacitacion basica para el manejo de las herramientas corporativas.
Coordinar las capacitaciones de los softwares corporativos.

4.8.16. Todo el soporte y coordinacion de gobierno digital.
NOMBRE DEL CARACTERISTICAS DEL
No- " sErvicio SERVICIO USUARIOS
Software para gestion de
Microsoft informacion usado por usuarios
1 |Windows finales en sus PCs. Incluye MS Funcionarios del Fondo
Desktop Office, SO Windows 7/8/10, CALC
de usuario. Version 2010 / 2013.
Sistema
operativo .
2 | Windows Usado en servidores Centros de proceso de datos
Server
4 | Sistema gf?ff?wzr;eeldigff%m:e aloja el Centros de proceso de datos
Operativo Linux
Debian
5 | Controlador de | Software para gestionar acceso a | Funcionarios de FODESEP
dominio la red de datos
6 Hyper-V Softwar_e para Virtualizacion Tecnologias
de servidores
7 Elastix Softwa,re para gestion de Planta telefénica
telefonia IP
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grafico

8 MySQL Sistema Administrador de Pagina Web, Elastix
bases de datos
9 Corel Draw Software para disefio Mercadeo

10 Acrobat Reader

Visor de documentos PDF

Funcionarios

4.9. PROCEDIMIENTOS DOCUMENTADOS DEL PROCESO DE INFRAESTRUCTURA

No. NOMBRE DEL PROCEDIMIENTOS

1 | PROCEDIMIENTO GESTION DE INCIDENTES DE LA INFORMACION

2 | PROCEDIMIENTO ADMNISTRACION DE CLAVES DE SERVIDORES Y
EQUIPOS

3 | PROCEDIMIENTO COPIAS DE RESPALDO (BACKUPS) Y RESTAURACION DE
LOS EQUIPOS DE COMPUTO

4 | PROCEDIMIENTO INSTALACION DE SOFTWARE Y SERVICIOS

5 | SOPORTE TECNICO

5 ANALISIS DE LA SITUACION ACTUAL

En el FODESEP se realizara seguimiento, a través de la Subgerencia de Proyectos, a la gestién
de tecnologias de la informacién y al cumplimiento de la Estrategia de Gobierno Digital. Este
seguimiento es un insumo basico para la formulaciéon del presente PETIC. A continuacion, se
presentan los elementos mas relevantes que permiten describir la situacién actual de la Institucion
en relacién con cada uno de los seis dominios de la gestién de tecnologias de informacion, y
tomando como base los resultados obtenidos del autodiagndstico de Gobierno Digital con corte a

julio de 2018.
Indicadores Resultado

TIC para Gobierno Abierto 59.00
TIC para Servicios (Servicios Entrados en el Usuario Tramites y

iy ; 16.70
Servicios en Linea).
TIC para la Gestion. 80.00
Seguridad y privacidad de la informacion. 82.80
Transparencia y acceso a la informacion. 95.63

De acuerdo con los indicadores de Gestion Politica De Gobierno Digital se observa que la entidad
tiene sus principales fortalezas en: TIC para la Gestién, Seguridad y Privacidad de la informacién
y Trasparencia y Acceso a la informacion, donde los resultados sobre pasan el 80%. Se han
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realizado avances en materia de alinear el PETIC con los requerimientos del MINTIC, para dar
cumplimiento a los lineamientos de Gobierno Digital.

La entidad tiene su principal falencia, en TIC para Servicios (tramites centrados en el usuario y
servicios en linea) y Otros Procedimientos Administrativos (OPA); toda vez que la afiliacién, los
servicios de financieros y no financieros, son presenciales.

Basado en lo anterior la entidad ha empezado la estructuracion e implementacion del ejercicio de
renovacién tecnoldgica, el cual se vera consolidado en la vigencia 2023. Este ejercicio permitira
finalizar la alineacion de la Estrategia Tl planteada con el enfoque estratégico misional de la
entidad.

A través de la implementacion de un ERP que administre el software de cartera y linea de credito
y la modernizacién del portal web, buscando que todos los grupos de intereses tengan acceso a
los servicios del FODESEP por medio virtual e interactivo.

6 MODELO DE GESTION Y ESTRATEGIA DE TI

A continuacion, se describe el modelo estratégico de gestion de tecnologias de informacion del
FODESEP, el cual se continuara madurando de forma continua durante los préximos afios. Este
modelo se plantea desde el punto de vista de cada uno de los dominios del Marco de Referencia
de Arquitectura Empresarial del Estado Colombiano, en atencion a los lineamientos de MINTIC y
busca lograr alinear de forma efectiva la tecnologia al actuar estratégico y de gestion de la entidad.

6.1. EstrategiadeTI

La estrategia de Tl en el FODESEP para el préximo cuatrienio busca sistematizar y optimizar
todos los sistemas de informacién, procesos y procedimientos, por tal motivo se va a adquirir un
software ERP, el cual integre todos los sistemas de informacién cooperativos y el cambio del
servidor, asi como garantizar que los backup’s estén en servicio cloud.

También se requiere adquirir y/o adquirir una solucion de Backups tanto de los equipos de
cémputo, como de los servidores, para poder mitigar uno de los riesgos latentes como lo es la
perdida y/o robo de informacion digital. Todo esto en pro del uso y aprovechamiento de la
tecnologia para el cumplimiento de sus metas estratégicas. Se plantea una vision estratégica
a ser desarrollada al menos en cuatro afios teniendo claro que sera requerida su actualizacion
anualmente, y ante los replanteamientos estratégicos de la entidad. Lo anterior permitira
generar una permanente alineacion con los planes de la entidad, e incorporar de forma
oportuna nuevos desarrollos o tendencias tecnoldgicas a la gestion de laentidad.

La estrategia Tl se guiara por los siguientes principios:

6.1.1. Contribuira de forma directa el cumplimiento de las metas estratégicas.
6.1.2. Facilitard y potenciard el trabajo del equipo de colaboradores del FODESEP.

PROCESO:
GESTION DE CALIDAD

Fecha elaboracion:
26/01/2022

Fecha actualizacion:

Versioén: 1

Pagina: 13 de 33

Plan Estratégico de Tecnologias de
la Informacion PETIC 2020-2023.

Elaborado por: Carlos Andres Silva Moreno

Profesional 3 Tecnologia

Gestion y Desempefio

Aprobado por: Comité Institucional de

Responsable: Carlos Andres Silva
Moreno
Profesional 3 Tecnologia

Revisado por Gloria Eugenia Mendoza, Secretario

General (E)

C6digo: GC-FM-012




PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION
fodesep PETIC 2020 - 2023

Cddigo: GC-FM-012

Version: 2

Vigencia: Junio 2016

6.1.3. Permitird contar con informacién oportuna y completa que optimice los procesos de
toma de decisiones estratégicas y administrativas.
6.1.4. Se sustentara en una inversion racional y sostenible de recursos que genere el
maximo beneficio para la entidad al menor costo posible.
6.1.5. Garantizar la accesibilidad a la informacién desde cualquier punto remoto, no solo

para los funcionarios, sino para el pablico en general.

6.2. Definicién de los objetivos estratégicos de Tl

La gestion estratégica de Tl en el FODESEP tendra como objetivos:

a) Adquirir un software que permita integrar todos los sistemas de informacion de la

entidad.

b) Crear nuevos métodos para generar medios sistematicos o automatizados para formar

una mayor participacion de nuestras IES afiliadas en la rendicién de cuentas.

c) Apoyar la toma de decisiones estratégicas y operativas del FODESEP basadas
siempre en datos e informacion oportuna, pertinente y de calidad.

d) Automatizar los procesos y procedimientos internos de la entidad contando con las
condiciones de infraestructura y servicios tecnoldgicos requeridos y asegurando la
generacién de capacidades en el equipo del FODESEP para su aprovechamiento.

e) Contar con estos 3 pilares: Confidencialidad, integridad y disponibilidad.

A continuacién, se describen las lineas de proyectos identificadas en relacién con el
cumplimiento de cada uno de los objetivos. Las lineas de proyectos son susceptibles de
actualizacién en las distintas revisiones del PETIC que se hagan en la entidad y en todo
caso su implementaciéon estard sujeta a las condiciones de aprobacion presupuestal de
los recursos del FODESEP.

Objetivo 1. Crear nuevos métodos para generar medios sistematicos o automatizados para
formar una mayor participacién de nuestras IES afiliadas en la rendicién de cuentas.

e Linea de proyecto 1.1.

e Linea de proyecto 1.2.

interna y externa.

informacioén de la entidad.

Disefio e implementacion estrategia de comunicacion digital

Realizar una migracion e integracion de los sistemas de

Objetivo 2. Apoyar la toma de decisiones estratégicas y operativas del FODESEP basadas
siempre en datos e informacion oportuna, pertinente y de calidad.
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Linea de proyecto 2.1. Disefio e implementacion de la arquitectura y modelo de gobierno de

datos e informacion.

Linea de proyecto 2.2. Implementacion de herramientas de captura, analitica y visualizacion
de datos e informacion.

Linea de proyecto 2.3. Implementacion de sistema de seguimiento interno de la gestion.

Objetivo 3. Automatizar los procesos y procedimientos internos de la entidad contando con las
condiciones de infraestructura y servicios tecnoldgicos requeridos y asegurando la generacion de
capacidades en el equipo del FODESEP para su aprovechamiento.

Linea de proyecto 3.1. Fortalecimiento plataforma tecnoldgica.

Linea de proyecto 3.2. Implementacion sistema de gestion documental electrénica.

6.3. Estructura organizacional

fodesep

[ Juntade vigitancia |} ----

Subgerencia Comercial

Subgerencia de Proyectos

llustracion 2. Organigrama

Créditoy Cartera

- MEN
Asamblea ICETEX
ey General IES AFILIAD AS
: H L Revisoria
(iR B = e Fiscal
S Consejo de ‘|MEN
Administracion WCEXEX
: | 91ES AFILAD AS Comité de
' B Educacion
H H
B e e ——— 3 ] C omite de
H T Solidasidad
foet e
= Bienestar Universitario
a Soe———— P -[ Asesor Juridico ]
Gerencia [rrrmm—a- 4
L..-.{ Control Interno ]

Como se puede observar en el Organigrama Institucional, el area de Tecnologia de FODESEP
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tiene dependencia directa de la Secretaria General.

AREA
FUNCIONAL

DESCRIPCION

TECNOLOGIA

Bajo la direccion de la Secretaria General, Asesorar, Coordinar, proponer y
evaluar la formulacion, ejecucion difusién, implementacion y seguimiento de
las politicas para el funcionamiento de los sistemas de informacion del
FODESEP.

Mantener protegidos los datos y los aplicativos del sistema de informacion
del FODESEP.

Proponer y participar en la definicion, planificacion, implementacion y/o
actualizacién de los recursos de hardware, software, redes y comunicaciones
y de los procedimientos de administracion de la infraestructura de la
plataforma tecnoldgica del FODESEP.

Asesorar y dar soporte a la Entidad en la ejecucién de las actividades
orientadas al desarrollo del Proceso de Gestion de las Tecnologias de la
Informacion, atendiendo lo relativo a la infraestructura Informética, soporte,
actualizacion y mantenimiento de la misma en cumplimiento a los planes,
programas y politicas institucionales.

Coordinar las actividades para lograr un desarrollo y adecuado mantenimiento
a la plataforma computacional, a la red de comunicaciones de Internet e
Intranet y a los sistemas de informacién administrativo del FODESEP.
Participar en la realizacion de estudios e investigaciones tendientes a
desarrollar soluciones tecnolégicas de la informacion y las comunicaciones
para garantizar el funcionamiento eficiente, eficaz y oportuno de la
infraestructura en Comunicaciones, Redes y Equipos de Cémputo.

Contar con estos 3 pilares: Confidencialidad, integridad y disponibilidad

6.4. Gestion de informacion

El FODESEP concentrara esfuerzos en el dominio de gestion de la informacién, como habilitante
para el fortalecimiento de los sistemas de informacion y como origen en la generacién de valor de
Tl para: realizar analitica de datos para tomar decisiones e identificar y optimizar los flujos que
permitan la simplificacion y optimizacion de procesos.

Con objeto de desarrollar una adecuada gestion de la informacién se formulara la arquitectura de
datos e informacion de la entidad, junto con su modelo de gobierno. Este ejercicio recogera las
necesidades de informacién y las dindmicas de produccion de informacion misional y de gestion
del FODESEP. Adicionalmente, la iniciativa de arquitectura de datos se desarrollard alineada la
sectorial liderada por el Ministerio de Educacion.
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7. USO Y APROPIACION

o EIFODESEP consolidara su Estrategia de uso y apropiacion de Tl a través de la definicion
de responsabilidades, la definiciébn de la oportunidad de las acciones, la implementacion
de acciones alineadas consecuentemente con el marco estratégico y los proyectos
asociados al PETIC y al marco estratégico, y el monitoreo y el analisis para su mejoramiento

continuo.

e Partiendo del diagnéstico de la situacion actual, la entidad se encargara de analizar los
indicadores de los procesos de formacion y los proyectos del dominio de Uso y Apropiacion
TIC y con este balance procedera a coordinar la revision de grupos de interés, incentivos,
habilidades requeridas, asi como la identificacion de nuevos agentes y necesidades. En
todo caso la estrategia planteada. Considerara permanentemente las siguientes
actividades e instrumentos:

Analizar, identificar y priorizar
necesidades y actividades de uso

y apropiacion.

Instrumentos
Matriz de interesados

Ejecutar con orientacion a
habilidades minimas (generales y

especificas) y rutas criticas de
proyectos del PETIC.

Instrumentos:

Comunicaciones Capacitaciones

Monitoreo y mejoramiento

continuo.

Instrumentos:
Medicion y actualizacion de
indicadores

Andlisis

Acciones correctivas y de
mejoramiento
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8. POLITICAS INFORMATICAS

El area de Tecnologia del FODESEP adopta las siguientes politicas como lineamientos para su
gestion:

e Politica para la utilizacion de Internet y correo electronico.
Politica para el uso responsable de los sistemas de informacién y recursos informatico.
Politicas de mantenimiento de la infraestructura fisica, hardware y software.
Politica a control de acceso a equipos de mision critica.
Politica de Seguridad y disponibilidad de la informacion.

9. MISION DE TECNOLOGIA

Ser un aliado estratégico en todas las politicas, programas y proyectos que sean estructurados en
la Entidad, a través de las mejores préacticas y tendencias tecnoldgicas actuales, con el fin de
entregar valor a los procesos misionales, que conlleven al crecimiento y fortalecimiento del Fondo
de Desarrollo de la Educacién Superior — FODESEP, mediante la implementacion de serviciosde
Tl apropiados que puedan optimizar de manera segura y eficiente los procesos requeridos para
cada uno de sus ejes estratégicos.

e Posicionamiento Institucional
e Desarrollo Administrativo Institucional

10.  VISION DE TECNOLOGIA

Ser reconocida al 2023 como el area que lidera la innovacion, adaptacion y el cambio tecnol6gico
en el Fondo de Desarrollo de la Educacién Superior — FODESEP-

11. PLAN DE ACCION

Cambio de la pagina WEB del Nuevo portal web cumpliendo con la
FODESEP teniendo en cuenta el Norma Técnica de Accesibilidad . .

o . ) . Abril — Junio 2022
protocolo de accesibilidad y la NTC 5854 y lineamientos de gobierno y
5854 y marketing digital. marketing digitales.
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Cambio de software corporativo de
cartera y linea de crédito.

Incorporar estandares, mejores
practicas informaticas y unificacién a
los sistemas de informacion y a los
procesos de la Entidad.

Mayo — Agosto de
2022

Actualizacion del Autodiagndstico
MIPG

Realizar el autodiagnostico de
MIPG, para saber el estado actual.

Marzo — Abril de 2022

Tecnologias de informacion y
comunicaciones (TIC)

Adecuar politicas de uso de las
tecnologias de informacién y
comunicaciones (TIC) en la Entidad.

Junio - 2022

Dar cumplimiento a la Implementacién
IPV6

Dar cumplimiento a la Circular 002
del 6 de julio de 2011 del Ministerio
de Tecnologias de la Informaciéon y
las Comunicaciones, que busca
promover la adopcion de IPv6 en
Colombia, motivo por el cual se
realizara la implementacion del
protocolo IPv6, el cual facilitara la
conectividad en banda ancha,
ofreciendo mejores servicios
poniéndolos al alcance de todos los
funcionarios y contratistas de la
entidad.

Junio - septiembre de
2022

Implementar una solucion de BackUp,
buscando tener un respaldo y
disponibilidad de la informacion
sensible, importante y del dia a dia de
la entidad, cumpliendo con unos
estandares de seguridad y con unas
configuraciones definidas con el fin de
optimizar y mejorar los servicios y
plataforma tecnoldgica del FODESEP.

Contar con una medida de
contingencia en el caso de dafio de
algun equipo y/o unidad de
almacenamiento, mitigando los
riesgos que se presentan, por
ataques, virus entre otros.

Marzo — Abril de 2022
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Implementar el Wifi pablico, dando
cumplimiento al acuerdo al Decreto

Dar cumplimiento a la Decreto 728
del 5 de mayo de 2017y ala
resolucion 0003436 del 27 de
diciembre de 2017 del Ministerio de
Tecnologias de la Informacion y las
Comunicaciones, con el fin de
fortalecer el Gobierno Digital.

Mayo de 2022

Disefiar un plan de contingencia y
continuidad.

* Fortalecer el Plan de Contingencia
y continuidad e implementar las

* Garantizar el 99.8% de la
disponibilidad de aplicativos criticos

recomendaciones tecnolégicas Junio de 2022

12. RIESGOS RELACIONADOS CON EL PETIC

La planificacién estratégica de las tecnologias de informacién y comunicacion enfrenta riesgos que
requieren medidas de administracion para aprovechar las probables oportunidades y mitigar las
potenciales consecuencias negativas. El proceso del PETI y su cumplimiento estan expuestos a
riesgos tanto externos como internos a la entidad, como los siguientes:

ITEM

RIESGO

IMPACTO

Contenido presupuestario. El presupuesto del FONDO puede
tener recortes que conllevarian a disminuir los alcances y el
cumplimiento de objetivos del PETIC.

Medio

Crecimiento y desactualizacién de la plataforma tecnolégica.
Por el constante cambio y evolucién de las Tics, produce una
desactualizacién de los dispositivos de laplataforma tecnolégica 'y
no realizar un oportuno cambio, actualizaciébn y su respectiva
capacitacion podria causar la prestacion de servicios de manera
irregular al igual se debe insertar Tics que sean congruentes con
el aumento de servicios tecnoldgicos institucionales.

Alto

Servidores. Alto riesgo de desastres en los servidores por falta
de mantenimiento sobre el hardware y software y no tener plan de
contingencia.

Alto
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Resistencia al Cambio. Oposicién de los funcionarios a los _
4. | cambios e implementacion tecnolégicos. Medio
Recursos: Falta de recursos econémicos y técnicos para la _
5. | ejecucion del proyecto. Medio
Sistemas de Informacion. La falta de articulacion entre los
6. sistemas de informacién, pueden causar reprocesos y pérdida de Alto
informacion.
Inversién. Cambios en las politicas de direccién puede cambiar )
7| los parametros de inversién en tecnologia. Medio

13. MODELO DE ADMINISTRACION AREA TI

DESARROLLAR ESTRATEGIA

Retroalimentar
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Para la administracion de las diferentes iniciativas del &rea se sigue el modelo presentado.
Se realizan reuniones o sesiones internas de seguimiento.

Las iniciativas de la organizacion son lideradas por la Gerencia General, Secretaria General y
Subgerencia Financiera, segun como corresponda se desarrolla el cronograma de trabajo y se
hace el seguimiento correspondiente, al igual que se realiza la adquisicibn de recursos
tecnoldgicos siguiendo los procedimientos establecidos.

El area de Tecnologia cuenta como herramienta fundamental para el desarrollo de las iniciativas
tecnolégicas con el Comité Directivo y el Comité de Desarrollo Administrativo como mecanismo
para oficializar a la Gerencia del Fondo el desarrollo de iniciativas y la priorizacién de las mismas.

14.  ADQUISICION DE RECURSOS TECNOLOGICOS
Para la adquisicion de recursos se siguen los lineamientos de la organizacion relacionados con
Gestién de Compras.
15. GESTION DE RIESGOS
Se determinan los controles a los riesgos inherentes a Techologia y el proceso se realiza acorde
a los lineamientos dados por la Subgerencia de Proyectos.
16. ORGANISMOS DE CONTROL
La Revisoria Fiscal y Control Interno actiian como mecanismos de control de la Gestion de TI.
17. PLAN DE COMUNICACIONES DEL PETIC
A continuacién, se identifican los siguientes grupos de interesados a quienes debe darse a conocer
el plan, junto con la estrategia definida para cada uno, asi como la dependencia o persona
responsable de ejecutar dicha estrategia para cada grupo objetivo.
GRUPO OBJETIVO ESTRATEGIA DE DIVULGACION RESPONSABLE
Comité de riesgos
Consejo de | Presentacion concisa de los  principales FODESEP /
Administracion componentes del PETIC Secretaria General
/ Tecnologia
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Comité Institucional
de Gestidony
Desempeiio

Se realizara una presentacion de los componentes
del PETIC, partiendo del diagndstico inicial,
explicando claramente las politicas, estrategias y
proyectos expuestos como resultado del trabajo de
analisis que se ha realizado.

Tecnologia/
Subgerencia de
Proyectos /
Secretaria General

Funcionarios del
Fondo de Desarrollo

Deberan reglamentarse apropiadamente las
politicas enunciadas en el PETIC y adoptadas por
el area de Tecnologia.

Las politicas, procedimiento, formatos y manuales

Tecnologia/
Subgerencia de
Proyectos /

ge la Educac'of‘ , generados como resultado de la implementacion gecretalrla
uperiory Revisoria | qgy PETIC, deberan divulgarse por: enera
Fiscal. e Correo electrénico interno
e Resoluciones Internas.
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